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Kapitel 1

Motivation

Das rasante Wachstum des Internets und die steigende Nachfrage nach ,, Internet-
Anwendungen“ haben in der letzten Dekade einen mafigeblichen Einflufl auf die
Entwicklung von Software gehabt. Die Palette der Anwendungen, die heute iiber
das Internet nutzbar sind erstreckt sich fast iiber die komplette Bandbreite der
relevanten Software-Anwendungen. Ausschliefllich iiber das Internet nutzbare
Software findet eine immer hohere Akzeptanz bei den Benutzern — und ersetzt
damit in einigen Bereichen traditionelle Software. E-Mail-Clients sind hier ein
Beispiel. Im Jahr 1995 kam zum ersten Mal die Idee auf, einen E-Mail-Client
in Form einer webbasierten Anwendung zu realisieren | | — heute fiir viele
eine Selbstverstindlichkeit.

Aus technischer Sicht hélt die Entwicklung von Anwendungen fiir das Inter-
net einige Herausforderungen bereit. Der Entwickler sieht sich mit Problemen
aus verschiedenen Themenkomplexen gleichzeitig konfrontiert, die schon fiir sich
allein genommen schwer in den Griff zu bekommen sind. Zu diesen Themenkom-
plexen zéhlen:

Netzwerkprogrammierung FEin Netzwerk verbindet mehrere Rechner. Das
Internet ist ein Netzwerk, das nahezu alle Rechner verbindet. Eine Proto-
kollhierarchie teilt die verschiedenen Probleme der Programmierung mit
Netzwerken in mehrere separate Aufgaben und Protokolle: Finden des
Kommikationspartners, Ablauf der Kommunikation, Datendarstellung, Feh-
lerbehandlung. Netzwerkanwendungen, die diese Protokolle benutzen un-
terscheiden sich trotzdem noch stark von Programmen die ohne Kommu-
nikation iiber das Netz auskommen.

Nebenliufige Programmierung Viele Internet-Anwendungen sind nach dem
Client-Server-Paradigma programmiert: Ein einzelner Server kommuni-
ziert hierbei parallel mit mehreren Clients. Internet-Anwendungen sind
also nebenlidufigee Programme.

Interaktive GUI-Programmierung Webserver erzeugen den Inhalt von Web-
seiten heutzutage nur noch selten, indem sie den Inhalt einer Datei aus-
liefern. Viel haufiger wird die Webseite geméafl der Benutzereingaben und
externen Quellen berechnet. Webbrowser stellen den Inhalt nicht mehr ein-
fach nur dar, sondern kénnen programmiert werden, um mit dem Benutzer



6 KAPITEL 1. MOTIVATION

zu interagieren. Anwendungen mit Benutzerinteraktion bieten in der Re-
gel einen wesentlich grofleren Raum an moglichen Kontrollabldufen. Dem
Benutzer bleibt diese Komplexitét hinter einer einfach zu bedienenden gra-
phischen Oberfldche verborgen, der Programmierer muf sich jedoch stets
iiber alle moglichen Interaktionspfade im Klaren sein.

Programmieren in heterogener Umgebung Durch das Netz werden Kom-
ponenten verbunden, die nur wenig von einander wissen: Microsoft-Clients
treffen auf Unix-Server, Scriptsprachen sind in C-Applikationen integriert,
kommerzielle und Open-Source-Programme kommunizieren miteinander.
Probleme entstehen, sobald Protokolle nicht eingehalten werden oder zu
viel Spielraum bieten.

Die Verbindung dieser Bereiche zur ,,Programmierung fiir das Internet® ergibt
ein Gebiet, das vom Programmierer strukturiertes Vorgehen und Erfahrung er-
fordert.

Diese Vorlesung widmet sich der Entwicklung von web-basierten Internet-
Anwendungen, also iiber Webbrowser nutzbarer Software. Web-basierte Anwen-
dungen sind nur eine Spielart von Internet-Anwendungen, aber mit Abstand die
wichtigste. Von Informatikern wird heute — zu Recht — verlangt, Anwendungen
dieser Art entwerfen und implementieren zu kdnnen.



Kapitel 2

Netzwerk-Grundlagen

In diesem Kapitel werden die ISO/OSI-Protokollhierarchie und die fiir das In-
ternet wichtigen Protokolle IP, TCP und UDP vorgestellt.

2.1 Protokolle und das ISO/OSI-Schichtenmo-
dell

Ein Protokoll definiert Regeln und Formate fiir die Nachrichten, die die Kommu-
nikationspartner austauschen. Viele Protokolle definieren unter anderem auch
ein Adress-Format. Die durch dieses Format beschriebenen Adressen dienen da-
zu, den gewiinschten Kommunikationspartner im Netzwerk zu spezifizieren.

Bei der Kommunikation {iber ein Netzwerk miissen sehr viele Details durch
Protokolle geregelt werden. Dies fangt bei der Représentation der Daten als
Spannungsdifferenzen auf der Hardware-Ebene an und geht {iber die Linge
von Datenpaketen bis hin zur Fehlerbehandlung. Die Implementierung eines
zuverlissigen Protokolls, wie es etwa fiir die Verbindung zu WWW-Servern
verwendet wird, als monolithischer Block ist eine herkulische Aufgabe. In der
Praxis werden daher anstatt eines Protokolls mehrere in Schichten organisierte
Protokolle verwendet — man spricht von einem Schichtenmodell. Die Idee des
Schichtenmodells besteht darin, die genannten Aufgaben {iber mehrere Schich-
ten zu verteilen und fiir jede Schicht ein Protokoll zu spezifizieren, das sich
einzig der Losung der Schicht zugedachten Aufgabe widmet. Bei der Implemen-
tierung eines Protokolls kann also davon ausgegangen werden, dafl die Aufgaben
der unterliegenden Schichten bereits durch die entsprechenden Protokolle gelost
wurden.

Neben der einfacheren Implementierung von Protokollen liegt ein weiterer
Vorteil des Schichtenmodells in der Austauschbarkeit von Schichten: Fiir spezi-
elle Anwendungen mag es sinnvoll sein, die Protokolle der einzelnen Schichten
nach bestimmten Eigenschaften der Implementierung auszuwéihlen. Etwa wenn
fiir die Anwendung die Verbindung nicht unbedingt zuverlissig sein mufl und
der gelegentliche Verlust von Paketen akzeptabel ist (Dies ist zum Beispiel bei
der Ubertragung von Video-Daten der Fall).

Die International Standards Organization (ISO) hat einen Standard fiir die
Organisation von Netzwerkprotokollen in Schichten definiert, das open systems
interconnection-Modell. Das ISO/OSI-Modell umfaBt sieben Schichten [ |:
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1. physical layer (Bitiibertragungsschicht) Die Bitiibertragungsschicht stellt
die Ubertragung roher Bits iiber einen Kommunikationskanal zur Verfiigung
und wird deshalb von den Treibern der Netzwerkhardware implementiert.
Beispiele fiir diese Schicht sind: Ethernet, Lichtwellenleiter und Breitband-
ISDN im ATM.

2. data link layer (Sicherungsschicht) Die rohe Ubertragungsmoglichkeit fiir
Bits wird durch die Sicherungsschicht als eine Leitung dargestellt. Die Si-
cherungsschicht garantiert, dafl die Daten frei von Ubertragungsfehlern
sind und keine Daten verloren gehen. Dazu werden die Daten in data fra-
mes (Datenrahmen) bestimmter Linge verpackt, deren korrekter Empfang
jeweils bestétigt wird. Im Falle eines Fehlers werden die Daten erneut ge-
sendet. Beispiele fiir Protokolle der Sicherungsschicht sind Protokolle der
IEEE-802-Norm fiir lokale Netze, PPP und SLIP fiir serielle Whlleitun-
gen (hauptsichlich) und HDLC.

3. network layer (Vermittlungsschicht) Wichtigste Aufgabe der Vermittlungs-
schicht ist das Routing, also die Auswahl eines geeigneten Ubertragungswe-
ges fiir Datenpakete iiber mehrere Zwischenstationen zum Bestimmungs-
ort. Diese Wege werden héufig in statisch festgelegten Routingtabellen be-
schrieben. Das IP-Protokoll ist das bekannteste Beispiel fiir ein Protokoll
dieser Ebene. Andere Protokolle sind IPX und AppleTalk.

4. transport layer (Transportschicht) Die Transportschicht stellt dem Benut-
zer einen Punkt-zu-Punkt-Kanal zur fehlerfreien Ubertragung von Daten
in ihrer Sendereihenfolge zur Verfiigung. Im Internet kommen hier das
verbindungsorientierte TCP und das paketorientierte UDP zum Einsatz.

5. session layer (Sitzungsschicht) Die Sitzungsschicht erweitert die Funktio-
nalitdt der Transportschicht. Eine wichtige Funktion der Sitzungsschicht
ist die Dialogue control, mit deren Hilfe festgelegt wird, ob Daten im-
mer nur in eine Richtung flieBen oder auch gleichzeitig in beide Richtun-
gen transportiert werden diirfen. Das Token-Management verhindert, dafl
beide Seiten eine bestimmte Operation gleichzeitig ausfithren. Aulerdem
bietet die Sitzungsschicht die Moglichkeit Check Points in den Datenflufl
einzufiigen und unterbrochene Ubertragungen ab dem letzten erfolgreich
iibertragenen Check Point wieder aufzunehmen. Ein Beispiel fiir ein Pro-
tokoll auf der Sitzungsschicht sind die UNIX-RPC.

6. presentation layer (Darstellungsschicht) Auf dieser Ebene der Protokoll-
hierachie werden Daten in einer vereinbarten und standardisierten Weise
dargestellt, so dal Sender und Empfianger die Daten in gleicher Weise
interpretieren (Beispiel: Darstellung von Gleitkommazahlen). XDR und
ASN.1 sind Beispiele fiir Protokolle dieser Schicht.

7. application layer (Verarbeitungsschicht) Auf dieser Protokollebene findet
iiblicherweise die Kommunikation zwischen Applikationen statt. Dement-
sprechend findet sich hier eine Fiille von Protokollen. Einige sehr bekann-
te Vertreter sind HTTP, FTP und SMTP. NFS ist ein Beispiel fiir ein
Protokoll, das auf alle Dienste unterliegender Ebenen (XDR und RPC)
zuriickgreift.
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2.2 Das Internet-Protokoll

Im Internet wird die Kommunikation iiber die so genannte TCP /IP-Protokoll-
Suite geregelt. Diese Suite setzt auf existierende Schicht-2-Protokolle, wie zum
Beispiel Ethernet, auf. Da TCP/IP vor dem ISO/OSI-Schichtenmodell definiert
wurde, 148t sich TCP/IP nicht immer eindeutig den verschiedenen Schichten
zuordnen.

Das Internet Protocol (IP) implementiert Schicht drei des ISO/OSI-Modells.
IP ist ein verbindungsloses, nicht-zuverldssiges Protokoll zur Kommunikation
zwischen Rechnern (Hosts). Es bietet Routing und Fragmentierung. Verbin-
dungslos bedeutet, dafl Nachrichten einzeln iibermittelt werden. Sie enthalten
deswegen auch immer alle Adressinformationen. Nicht-zuverldssig bedeutet, dafl
das Protokoll keine erfolgreiche Ubertragung der Nachricht garantiert.

Ein IP-Rahmen (oder IP-Paket) besteht aus einem Header und dem Daten-
teil. Der Header enthilt unter anderem folgende Felder:

e Quelladresse

e Zieladresse

Protokollbezeichner fiir das dariiberliegende Protokoll
e Checksumme
e Linge des gesamten Pakets (max. 65535 Bytes)

IP-Adressen sind 32 Bit lang und kodieren die ID des Netzes sowie die ID
des Hosts. Dabei bestimmen die ersten Bits, wie die Adresse aufgeteilt ist:

o Class A: ’ 0 \ 7 Bits fiir Netz-ID \ 24 Bits fiir Host-ID ‘

e Class B: | 10 | 14 Bits fiir Netz-ID | 16 Bits fiir Host-ID |

e Class C: ’ 110 \ 21 Bits fiir Netz-ID \ 8 Bits fiir Host-ID ‘

Will ein Host ein Paket versenden, so iiberpriift er zunéchst, ob die Netz-ID
der Zieladresse mit seiner Netz-1D iibereinstimmt. Ist das der Fall, so verschickt
er das Paket mit Hilfe des Schicht-2-Protokolls direkt an diesen Host. Liegt die
Zieladresse in einem anderem Netz, so versendet er das Paket mit Hilfe des
Schicht-2-Protokolls an einen Router. Dieser kennt entweder das Zielnetzwerk
und kann das Paket dorthin senden, oder er kennt einen iibergeordneten Router,
an den er das Paket dann verschickt.

Router, die ein Paket durch das Internet weiterreichen betrachten nur die
Netz-ID des Pakets; erst wenn das Paket im richtigen physikalischen Netz an-
gekommen ist spielt die Host-1ID wieder eine Rolle. Eine weitere Aufteilung der
Host-ID in Subnetz-ID und eigentliche Host-ID ist in RFC 950 | | spezifi-
ziert. Dazu wird eine Subnetz-Maske verwendet. Mit ihr ist es dem Host moglich
zu bestimmen, ob ein anderer Rechner im gleichen Subnetz liegt.

Beispiel Die Netz-ID der Universitédt Tiibingen lautet 134 .2, binér dargestellt
als

10000110 | 00000010
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Die néchsten 5 Bit kodieren die Subnetz-ID. Fiir das Wilhelm-Schickard-Institut
lautet die Subnetz-ID 1. Alle IP-Adressen innerhalb des WSI haben den folgen-
den Prafix:

[ 10000110 [ 00000010 [ 00001

Dementsprechend wird eine Subnetz-Maske definiert, die genau diesen Teil der
Adresse erhilt, wenn man eine bindre UND-Verkniipfung durchfiihrt. Fiir das
WSI hat die Subnetz-Maske die folgende Binérdarstellung (in dezimaler Dar-
stellung 255.255.248.0):

[ 11111111 | 11111111 | 11111000 | 00000000 |

Ein Host, der ein IP-Paket versenden mochte, priift zunéichst ob die Ziel-Adresse
innerhalb seines eigenen Subnetzes liegt. Denn in diesem Fall ist das Paket di-
rekt, d. h., ohne Umweg {iber einen Router zu versenden. Um die Zugehorigkeit
zu einem Subnetz zu priifen, geht der Host folgendermafien vor: Zuerst wird
die Quelladresse (also die eigene IP-Adresse) mit der Subnetz-Maske UND-
verkniipft. Dies fiithrt fiir einen Host im Netz des WSI immer zu dem folgenden
Ergebnis:

[ 10000110 | 00000010 | 00001000 [ 00000000 |

Nun wird die Zieladresse mit der Subnetz-Maske UND-verkniipft. Stimmen diese
beiden Ergebnisse iiberein, handelt es sich um einen Host im selben Subnetz und
das Paket kann direkt versendet werden, andernfalls schickt der Host das Paket
an den Router mittels des Schicht-2-Protokolls.

2.2.1 Classless InterDomain Routing (CIDR)

Der Zuschnitt der drei Adressklassen ist hiufig Gegenstand von Kritik: Fiir vie-
le Netzteilnehmer ist ein Class-C-Netz mit seinen maximal 256 Hosts zu klein,
ein nichstgroBeres Class-B-Netz aber wiederum viel zu grof8 (max. 2'¢ = 65536
Hosts). Der steigende Bedarf von IP-Adressen (vgl. Abschnitt 2.2.2) und der
ungiinstige Zuschnitt der Adressklassen fithrt zu zwei Problemen: Knappheit
an IP-Adressen, da die Adressbereiche grofiler Netzwerke nur selten voll aus-
geschopft werden und eine Explosion der Grofle von Routingtabellen. Fiir die
Kodierung der Netz-Id eines Class-C-Netzes stehen 21 Bits zur Verfiigung, es
kénnen also 22! ~ 2 Millionen Netze dieser Grifle eingerichtet werden. Fiir jede
Netz-1d wird eine Routing-Information in den Routingtabellen eines Routers
hinterlegt. Mit steigender Zahl von Class-C-Netzen steigt die Zahl der Eintrége,
damit die Groéfle der Tabellen und schliellich der gesamte Verwaltungsaufwand.
Bei einigen verwendeten Routing-Algorithmen wird diese Menge an Informatio-
nen zum Problem.!

Seit dem Beginn der 1990er Jahre werden Class-C-Netze daher anders ver-
wendet, man spricht vom Classless InterDomain Routing (CIDR) | ]
Besteht ein Bedarf fiir mehr als 256 Adressen, wird dafiir kein neues Class-B-
Netz eingerichtet, sondern eine entsprechende Anzahl an von der Adresse her
aneinander grenzenden Class-C-Netzen. Um nicht weltweit auf jedem Router die

1Etwa, wenn die Tabellen regelmiBig zwischen Routern iibertragen werden oder die Kom-
plexitit des Algorithmus mehr als linear mit der GroBe der Tabelle wichst.[ ]
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Routing-Informationen fiir alle Class-C-Netze speichern zu miissen, wurde der
Adressbereich fiir Class-C-Netze in vier Blocke aufgeteilt (siehe Abbildung 2.1).
Die Routingtabelle enthélt im wesentlichen die Informationen fiir das Routing
innerhalb eines dieser Blocke — n&mlich nur dem Block, dem der Router zuge-
ordnet ist. Ist ein IP-Paket an einen Host aus einem anderen Block adressiert,
reicht es den Prifix zu betrachten, um die Region zu erkennen. Alle fiir diesen
Bereich bestimmte Pakete werden dann an einen Router der entsprechenden
Region gesendet.

Anfang Ende Region

194.0.0.0 | 195.255.255.255 | Europa

198.0.0.0 | 199.255.255.255 | Nordamerika

200.0.0.0 | 201.255.255.255 | Mittel- und Siidamerika
202.0.0.0 | 203.255.255.255 | Asien und Pazifikraum

Abbildung 2.1: Aufteilung von Class-C-Netzwerken nach Regionen.

Durch CIDR orientiert sich die Adressvergabe im Netz also stérker an ei-
ner Hierarchie. Diese Idee ist nicht nur auf Class-C-Netzwerke anwendbar, son-
dern generell auf alle Klassen von IP-Adressen. Tatséchlich werden die in Ab-
schnitt 2.2 beschriebenen Klassen heute nicht mehr zum Routing im Internet
verwendet.

2.2.2 1IPv6 — das Internet-Protokoll der nidchsten Gene-
ration

Das Internet-Protokoll IP sieht 32 Bit zur Speicherung einer Adresse vor. Damit
stehen 232, also mehr als 4 Milliarden Adressen zur Verfiigung. Obschon diese
Anzahl von Netzteilnehmern in der Praxis auch nicht nur annidhernd erreicht
ist, werden IP-Adressen knapp | ]. Die Griinde dafiir sind vielfdltig: Zu
grofBziigige Vergabe grofier Subnetze in den frithen Jahren des Internet?, ein
steigender Bedarf an Adressen, und schlieflich sind noch einige Adress-Bereiche
fiir spezielle technische Zwecke reserviert.

Dies war der entscheidende Grund fiir die Internet Engineering Taskforce
(IETF) in den 1990er Jahren mit der Entwicklung eines Nachfolgers fiir das
IP-Protokoll zu beginnen: IPv6. Eine Adresse im IPv6-Protokoll ist mit 128 Bit
deutlich langer. Von dieser grofiziigigen Bemessung verspricht man sich neben
der Losung des Knappheitsproblems auch ein iibersichtlicheres Routing [ ]
Neben dem Adressformat, wurden noch etliche andere Anderungen vorgenom-
men. Zum Beispiel wurde das Format der Header vereinfacht und das Protokoll
um Funktionalitéit zur sicheren Kommunikation erweitert.

Hinweis Die hier gegebene Beschreibung des TP-Protokolls ist sehr knapp ge-
halten. Einige Protokolle, die im Zusammenhang mit dem IP-Protokoll wichtige
Rollen spielen werden im folgenden genannt; fiir eine umfassende Auskunft emp-
fiehlt sich die Lektiire von [ ; ]. Eine besonders detailierte Beschrei-
bung dieser Protokolle findet sich unter anderem in [ |. Das Internet Con-

2Das amerikanische Massachusetts Institute of Technology zum Beispiel, verfiigt iiber ein
Class-A-Netzwerk, konnte also 224 (ca. 16,7 Millionen) Rechner auf dem Campus aufstellen
und adressieren.
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trol Message Protocol (ICMP) dient zur Fehlerbehandlung und zur Steuerung
innerhalb von IP. Die Adressabbildung von IP-Adressen auf darunterliegende
Hardware-Adressen geschieht iiber das Address Resolution Protocol (ARP).

2.3 TCP und UDP

Das Transmission Control Protocol (TCP) und das User Datagram Protocol
(UDP) implementieren Schicht vier des ISO/OSI-Modells. Beide Protokolle bau-
en auf IP auf und bieten Prozess-zu-Prozess-Kommunikation. Dazu ist eine
zusétzliche Adressierung innerhalb eines Hosts notwendig, die so genannten
Ports. Ports werden durch 16 Bit grofle Ganzzahlen reprisentiert. Protokolle
der hoherliegenden Schichten definieren well-known Ports, d.h. Portnummern
iiber die die Kommunikation ablduft oder zumindest beginnt.

Eine Verbindung im Internet ist damit durch folgendes Fiinf-Tupel eindeutig
gekennzeichnet:

e Das Protokoll (TCP oder UDP)

e Die IP-Adresse des lokalen Hosts

e Die lokale Port-Nummer

e Die IP-Adresse des entfernten Hosts

e Die Port-Nummer auf dem entfernten Host

UDP ist wie IP ein verbindungsloses Protokoll mit einer maximalen Paket-
grofle von 65535 Bytes. Als einziges Feature neben den Portnummern bietet
es optionale Checksummen an. Stimmt die Checksumme beim Empfang nicht
iiberein wird das Paket verworfen. UDP ist im RFC 768 | | definiert.

TCP ist ein verbindungsorientiertes, verliflliches, stromorientiertes Proto-
koll. Die Kommunikation tiber eine TCP-Verbindung dhnelt der Kommunikation
iiber eine Telefonleitung: Nach Aufbau der Verbindung wird diese Verbindung
von beiden Partnern so lange verwendet, bis einer der Kommunikationspartner
die Verbindung beendet. Die VerliBlichkeit einer TCP-Verbindung duflert sich
in mehreren Eigenschaften: Die Richtigkeit der {ibertragenen Daten wird durch
Priifsummen iiberpriift. Der Empfang von Daten ist dem Sender zu bestétigen,
es gehen also keine Daten unbemerkt verloren. Die TCP-Implementierung garan-
tiert, dafl die Daten in der Reihenfolge beim Empfanger eintreffen, in der sie vom
Absender verschickt wurden. TCP ist stromorientiert. Kann ein TCP-Nachricht
nicht mit einem IP-Paket versendet werden, verteilt die TCP-Implementierung
die Daten automatisch auf mehrere IP-Pakete. Die TCP-Implementierung des
Empfingers speichert ankommende IP-Pakete in einem Puffer zwischen und
setzt die Pakete in der richtigen Reihenfolge zu einer kompletten TCP-Nachricht
zusammen. TCP verfiigt auBlerdem iiber eine FluBkontrolle: Kommuniziert ein
schneller Host mit einem langsamen Host, regelt das TCP die Geschwindigkeit
der Kommunikation entsprechend. TCP ist im RFC 793 | | definiert.

Die folgende Tabelle zeigt die Eigenschaften von TCP und UDP im Vergleich:
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UDP TCP
verbindungsorientiert? nein ja
Langenbeschrinkungen? ja nein
Checksumme optional | ja
Empfangsbestitigung? nein ja
Timeout mit erneuter Ubertragung? nein ja
Erkennung von Duplikaten? nein ja
Reihenfolge? nein ja
Flusskontrolle? nein ja

2.4 TCP-Programmierung mit Sockets

Verbindungen iiber TCP /TP werden unter Unix durch so genannte Sockets re-
préasentiert. Ein Socket stellt den Endpunkt einer Verbindung dar. Die System-
aufrufe fiir den Zugriff auf Sockets sind durch den POSIX-Standard | ,

| normiert. Eine Referenz der in diesem Abschnitt vorgestellten Funktio-
nen findet sich auch im man Hilfe-System eines jeden Unix-Betriebssystems. Der
Befehl man 2 socket, zum Beispiel zeigt einen Hilfe-Text mit allen Informatio-
nen, die fiir die Benutzung der socket-Funktion relevant sind. Eine ausfiihrliche
Beschreibung von Sockets findet sich in | ] und | ]-

2.4.1 Funktionen zur Socket-Programmierung

Im folgenden Abschnitt werden die POSIX-Systemaufrufe fiir die Programmie-
rung mit Sockets vorgestellt.

e int socket(int domain, int type, int protocol)

Erstellt ein Socket-Objekt. Das Argument domain ist eine symbolische Konstan-
te, die festlegt welcher Protokollhierarchie der zu erzeugende Socket zugehort.
Fiir die Kommunikation im Internet ist dies immer AF_INET.? Die symbolischen
Konstanten fiir weitere vom Betriebssystem unterstiitzte Protokollhierarchien
finden sich in der Header-Datei sys/socket.h bzw. kénnen auf der man-Seite
zu socket nachgeschlagen werden.

Das Argument type legt den Typ des Sockets fest: SOCK_STREAM fiir eine stro-
morientierte Verbindung oder SOCK_DGRAM fiir eine paketorientierte Verbindung.
Da sich aus dem Typ der Verbindung das Protokoll bereits ergibt (TCP fiir stro-
morientiert, UDP fiir paketorientiert), setzt man den protocol-Parameter in der
Regel auf 0. Der Riickgabewert von socket ist ein Socket-Deskriptor, welchen
das Betriebssystem auf ein Socket-Objekt abbildet. Der socket-Aufruf setzt das
wProtokoll“-Feld des Fiinf-Tupels, das eine Internet-Verbindung beschreibt (vgl.
Abschnitt 2.3).

e int bind(int sockdes, struct sockaddr *localaddr, int addrlen)

Konzeptionell fiillt bind die Felder , IP-Adresse des lokalen Hosts“ und ,,loka-
le Port-Nummer“ des Fiinf-Tupels zur Beschreibung einer Internet-Verbindung
(vgl. Abschnitt 2.3). Diese Funktion wird in der Regel nur von einem Server

3 Auf einigen Betriebssystemen ist auch der Name PF_INET iiblich.
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aufgerufen, um den lokalen Port (in der Regel ein well-known port) und die lo-
kale TP-Adresse auf der Verbindungen angenommen werden sollen, festzulegen.
Fiir einen Client ist der Aufruf von bind dagegen optional: fehlt der Aufruf,
bleiben die entsprechenden Felder des Tupels unausgefiillt und werden zu einem
spéteren Zeitpunkt vom Betriebssystem automatisch gefiillt. Der Typ struct
sockaddr dient nur als Platzhalter. Die Deklaration sieht folgendermaflen aus:

struct sockaddr {
unsigned short sa_family;
char sa_datal[14];

};

Jede Protokollhierarchie definiert einen eigenen Typ fiir Adressen, welcher dann
beim Aufruf von bind in den typ struct sockaddr* gecastet wird. Fiir das
Internet gelten die Definitionen:

#include <netinet/in.h>
struct in_addr {
unsigned long s_addr;

};

struct sockaddr_in {
short sin_family;
unsigned short sin_port;
struct in_addr sin_addr;
char sin_zero[8];

};

Das Feld sa_family des Platzhalters sockaddr enthélt eine Ganzzahl, die iden-
tifiziert zu welcher Protokollhierarchie die Adresse gehort. Der Wert dieses Fel-
des entspricht den mdoglichen Werten fiir das domain-Argument der socket-
Funktion. Diese Information muf§ auch im ersten Feld der Structs fiir die einzel-
nen Protokollhierarchien stehen. Das Feld sa_data ist der eigentliche Platzhal-
ter. Das Struct sockaddr_in besteht aus einer Portnummer sin_port und einer
IP-Adresse sin_addr. Das Array im Feld sin_zero fiillt das Struct sockaddr_in
auf die Grofle von sockaddr auf. Es ist dringend zu empfehlen, die Structs fiir
die Socket-Adressen vor der Benutzung mit der Funktion bzero zu initialisieren.

e int connect(int sockdes, struct sockaddr* remoteaddr, int addrlen)

Fiir verbindungsorientierte Protokolle (TCP) stellt connect () die Verbindung
zur angegebenen Adresse her. Konzeptionell werden dabei die Felder ,,IP-Adresse
des entfernten Hosts* und ,,Port-Nummer auf dem entfernten Host* des Fiinf-
Tupels fiir Internet-Verbindungen festgelegt. Nach dem diese Funktion aufgeru-
fen wurde, kann die Kommunikation beginnen. Ein Socket-Deskriptor ist dabei
genau so zu benutzen, wie ein File-Deskriptor: Mit den Funktionen read () und
write() aus der C-Standardbibliothek kénnen Daten aus dem Socket gelesen
bzw. in den Socket geschrieben werden.

e int listen(int sockdes, int backlog)

Wird nur vom Server aufgerufen und legt eine Warteschlange fiir eingehende
Verbindungen an. Die Liange der Warteschlange ist backlog und in der Regel
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vom Betriebssystem auf fiinf begrenzt. POSIX schreibt vor, die maximale Linge
in der Konstante SOMAXCONN abzulegen. Die Warteschlange wird verwendet, um
weitere eingehende Verbindungen zu puffern, wihrend eine Verbindung akzep-
tiert wird.

e int accept(int sockdes, struct sockaddr* remoteaddr, int* addrlen)

Dieser Aufruf wartet bis eine eingehende Verbindung vorhanden ist. Dann stellt
accept die Verbindung her. Riickgabewert ist der Socket-Deskriptor, der zur
Verbindung gehort. Die Adresse des Kommunikationspartners wird im Parame-
ter remoteaddr abgelegt.

Fehlerbehandlung Die hier vorgestellten Funktionen geben im Falle eines
Fehlers eine negative Ganzzahl zuriick. Neben diesem Riickgabewert, der ledig-
lich das Auftreten eines Fehlers kodiert, wird die globale Variable errno auf
einen Fehlercode gesetzt, der die Ursache des Fehlers genauer beschreibt. Im
Fehlerfall sollte also der Inhalt dieser Variable genauer betrachtet werden. Lis-
ten der jeweils moglichen Fehlercodes und deren Bedeutung finden sich auf den
Manual-Seiten der entsprechenden Funktionen. Hilfreich ist in diesem Zusam-
menhang auch die Funktion strerror aus der C-Standardbibliothek, die einen
errno-Fehlercode dekodiert und eine textuelle Beschreibung des Fehlers zuriick-
gibt. (Siche auch Abbildung 2.3)

2.4.2 Verwendung von Sockets

Abbildung 2.2 zeigt den typischen Ablauf einer Kommunikation zwischen Cli-
ent und Server iiber TCP. Der Server erzeugt einen neuen Socket mit socket ()
und trifft durch den Aufruf von bind() und listen() die Vorbereitungen, um
auf eingehende Verbindungen von Clients zu warten. Der Aufruf von accept ()
blockiert den Server, d. h., dieser Funktionsaufruf kehrt erst zuriick wenn eine
eingehende Verbindung vorhanden ist. Eine solche Verbindung kommt zustande,
wenn der Client einen connect ()-Aufruf (selbstverstiandlich mit den entspre-
chenden Argumenten, um diesen Server zu erreichen) tétigt. In diesem Moment
kehrt der Funktionsaufruf accept () zuriick und die eigentliche Kommunikati-
on zwischen Client und Server kann beginnen. Ein Socket funktioniert aus Sicht
des Programmierers analog zu einem Datei-Deskriptor: Er kann die Funtkionen
read() und write() benutzen, um Daten aus dem Socket zu lesen bzw. Daten
in den Socket zu schreiben. Ein Aufruf von close() beendet die Verbindung.
Auf Seite des Servers ist darauf zu achten, dafl der Server den Socket schlief3t,
den der Aufruf von accept() zuriickgab. Der mit socket() erzeugte Socket
bleibt gedffnet damit der Server weitere Verbindungen annehmen kann. Hierfiir
ist auch ein neuerlicher Aufruf von accept() notwendig. Deshalb werden die
Aufrufe ab accept() im Server in der Regel in einer Schleife aufgerufen, in
diesem Fall spricht man von einer bind-listen-accept-Schleife.

Die Abbildungen 2.3 und 2.4 zeigen den vollstindigen C-Sourcecode fiir
einen Client bzw. Server, der iiber TCP kommuniziert. Die Funktion panic
wird im Fehlerfall aufgerufen und druckt eine Fehlermeldung aus bevor sie die
Ausfithrung des Programms abbricht. In der Funktion main() wird ein neuer
Socket erzeugt, ein Struct vom Typ sockaddr_in erzeugt und intialisiert, um
sich zum Server an der IP-Adresse 127.0.0.1% Port 8005 zu verbinden. Die

4Dabei handelt es sich um eine spezielle Adresse, die den lokalen Host identifiziert.
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Client Server

socket () socket ()
bind ()
listen()
accept ()

connect () (blockiert)

read() /urite() | read() /write()

close() close()

Abbildung 2.2: Ablauf einer Client-Server-Kommunikation iiber TCP

Portnummer wird von der Funktion htons () von der lokalen Représentation in
die fiir das Netzwerk festgelegte Reprasentation konvertiert. Die Funktion in-
et_addr () der C-Standardbibliothek wandelt eine in lesbarer String-Notation
gegebene IP-Adresse in die entsprechende 32-Bit-IP-Adresse um.

2.5 UDP-Programmierung mit Sockets

Um Nachrichten iiber UDP zu senden miissen sowohl Server als auch Client
zunéchst einen Socket mit Hilfe von socket () (vgl. Abschnitt 2.4.1) erstellen.
Das Argument domain fiir den Aufruf von socket() ist, wie schon bei TCP,
auf AF_INET zu setzen. Fiir das Argument type wird die Konstante SOCK_DGRAM
eingesetzt. Protocol darf wiederum auf 0 gesetzt werden.

Danach miissen sowohl Server also auch Client bind() aufrufen, um einen
Port zu reservieren. Dies ist hier auch fiir den Client wichtig, weil keine logische
Verbindung aufgebaut wird, der Client muf sich selbst darum kiimmern, stets
an der gleichen Stelle zu horchen, damit der Server ihn erreicht.

Um im Server auf eingehende Nachrichten zu warten, ruft dieser die Funktion
recvirom() auf:

e int recvfrom(int sockdes, char* buf, int nbytes,
int flags, struct sockaddr* from, int* addrlen)

Das Argument sockdes bezeichnet den Socket-Deskriptor, buf ist ein Zeiger
auf einen Puffer der Linge nbytes. In diesen Puffer schreibt recvfrom() die
empfangene Nachricht. Mit Hilfe des Argumentes flags konnen einige Optio-
nen gesetzt werden. Kehrt recvfrom() zuriick, so wird die im Argument from
iibergebene Struct struct sockaddr mit der Adresse des Absenders der UDP-
Nachricht gefiillt. Die Lénge dieses Structs wird iiber addrlen iibergeben. Die
Funktion recvfrom() kehrt erst zuriick, wenn eine Nachricht empfangen wurde.
Der Client schickt eine Nachricht mit Hilfe der Funktion sendto:

e int sendto(int sockdes, char* buf, int nbytes,
int flags, struct sockaddr* to, int addrlen)

Fiir die Argumente sockdes, buf, nbytes und flags entsprechen den entspre-
chenden Argumenten von recvfrom(). Buf enthélt die zu versendende Nachricht
und nbytes gibt die Lénge der Nachricht an. Im struct sockaddr befinden sich
IP-Adresse und Port des Empfingers. Die Lange des Structs ist im Argument
addrlen zu iibergeben.
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Beide Funktionen geben die Lénge der empfangenen bzw. gesendeten Daten
zuriick oder -1 falls ein Fehler aufgetreten ist.
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#include
#include
#include
#include

#include
#include
#include
#include

KAPITEL 2. NETZWERK-GRUNDLAGEN

<sys/types.h>
<sys/socket.h>
<netinet/in.h>
<arpa/inet.h>

<string.h>
<stdio.h>
<unistd.h>
<errno.h>

int panic(char *where)

{

fprintf (stderr, "error at %s ’%s’\n", where, strerror(errno));
exit (127);

}

int main(void) {

int sd;

struct

sockaddr_in remote_addr;

int addrlen = sizeof (remote_addr);

bzero((void *) &remote_addr, addrlen);

remote_
remote_
remote_

addr.sin_family = AF_INET;
addr.sin_port = htons(8005);
addr.sin_addr.s_addr = inet_addr("127.0.0.1");

if ((sd = socket(AF_INET, SOCK_STREAM, 0)) < 0)
panic("socket");

if (connect(sd, (struct sockaddr*) &remote_addr, addrlen) < 0)
panic("connect");

printf ("Connected to server\n");
close (sd);
return O;

Abbildung 2.3: Ein Client, der iiber TCP kommuniziert
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#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <arpa/inet.h>
#include <errno.h>

#include <string.h>
#include <stdio.h>
#include <stdlib.h>
#tinclude <unistd.h>

int panic(char *where)
{

fprintf (stderr, "error at %s ’%s’\n", where, strerror(errno));
exit (127);
}

int main(void) {

int sd;
struct sockaddr_in local_addr;
int local_addr_len = sizeof(local_addr);

if ((sd = socket(AF_INET, SOCK_STREAM, 0)) < 0)
panic("socket");

bzero((void *) &local_addr, local_addr_len);
local_addr.sin_family = AF_INET;

local_addr.sin_port = htons(8005);
local_addr.sin_addr.s_addr = inet_addr("127.0.0.1");

if (bind(sd, (struct sockaddr *) &local_addr, local_addr_len) < 0)
panic("bind");

if (listen(sd, SOMAXCONN) < 0)
panic("listen");

while (1) {
int new_sd;
struct sockaddr_in client_addr;
unsigned int client_addr_len = sizeof (struct sockaddr);

new_sd = accept(sd, (struct sockaddr*) &client_addr, &client_addr_len);

if (new_sd < 0)
panic("accept");

printf("New connection on socket descriptor %d\n", new_sd);
close (new_sd);

close(sd);
return O;

}

Abbildung 2.4: Ein Server, der iiber TCP kommuniziert
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Kapitel 3

Kommunikation im Web
tiber HTTP

Die Kommunikation zwischen Webbrowser und Webserver findet {iber das Hy-
pertext Transfer Protocol (HTTP) | | statt. Dieses Kapitel gibt einen
Uberblick iiber die aktuelle Version 1.1 von HTTP. HTTP setzt voraus, daB das
darunterliegende Protokoll zuverlissig ist; in aller Regel wird TCP (vgl. Ab-
schnitt 2.3) verwendet. Als well-known port wird Port Nummer 80 verwendet.

Der Ablauf der Kommunikation im HTTP-Protokoll ist sehr einfach: Der
Client sendet eine Nachricht, die eine Anfrage beinhaltet und der Server schickt
eine Antwort-Nachricht zuriick. Damit ist die Kommunikation abgeschlossen
und im einfachsten Fall wird auch die entsprechende TCP-Verbindung beendet.
Die aktuelle HTTP-Version erlaubt es zwar eine TCP-Verbindung fiir mehrere
Anfragen zu benutzen (sogenannte persistente Verbindungen und Pipelining),
aber aus konzeptueller Sicht stehen die Anfragen in keinerlei Kontext.

3.1 HTTP-Adressen: Uniform-Resource-Identi-
fiers und Uniform-Resource-Locators

Ein Client kann unterschiedliche Webseiten, oder, wie es allgemeiner in der
HTTP-Spezifikation genannt wird, Ressourcen von einem Server anfordern. Die-
se Ressourcen werden durch ein eigenes Adressformat, die Uniform Resource
Locators (URL) identifiziert. Dieses Adressformat baut auf dem allgemeineren
Adressformat Uniform Resource Identifier (URI) auf. Sowohl Uniform Resour-
ce Locator als auch Uniform Resource Identifier sind in RFC 3986 | ]
spezifiziert. Dieses RFC ersetzt die urspriingliche URL-Spezifikation in RFC
1738 | ] und deren Nachfolger RFC 2396 | ]

Abbildung 3.1 zeigt einige Beispiel-URIs. Eine generische URI ist einfach
aufgebaut:

<scheme>:<scheme-specific-part>

Der <scheme>-Teil der URI benennt das fiir die Kommunikation benutzte Pro-
tokoll, fiir die Kommunikation im Web ist dies http. Fiir Ressourcen, die ei-
ne hierarchische Struktur beschreiben, sieht die URI-Spezifikation die folgende
Syntax (in EBNF) vor:

21
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ftp://ftp.informatik.uni-tuebingen.de/pub/wsi.ps.gz
http://wuw.ietf.org/rfc/rfc3986.txt
http://wuw.beispiel.de/cgi/;sid=12&a=%42/test?c=Y,2A# (kompliziert)
mailto:knauel@informatik.uni-tuebingen.de

tel:+49-7071-2970500

Abbildung 3.1: Einige Adressen in der Uniform-Resource-Identifier-Syntax.

URI = scheme ":" hier-part [ "?" query ] [ "#" fragment ]

Die folgenden Produktionen stellen eine Auswahl der wichtigsten Regeln aus
der in der Spezifikation gegeben Syntaxdefinition dar:

scheme = ALPHA ( ALPHA | DIGIT | "+" | "-" R
hier-part = "//" authority path-abempty

| path-absolute

| path-rootless

| path-empty
authority = [ userinfo "@" ] host [ ":" port ]

path-abempty ("/" segment )*

query = ( pchar | n/u | nen )*
fragment = ( pchar | "/" | "?" )x*
segment = pcharx*
segment-nz = pchar+
pchar = unreserved | pct-encoded | sub-delims | ":" | "@"
pct-encoded = ")" HEXDIG HEXDIG
unreserved = ALPHA | DIGIT | "-" | ™. [ n_"™ | n=»
reserved = gen-delims | sub-delims
gen—delims = n.n | u/n | neon | ngn | n[n | u]n | no"
sub-delims = mn | ||$|| l u&u | nomn | ||(n | ||)||

| Ny N | nyn I u’u | n;n | n=n
absolute-URI = scheme ":" hier-part [ "?" query ]

path-absolute = "/" [ segment-nz ( "/" segment )* ]

3.2 HTTP-Nachrichten

Das HTTP-Protokoll kennt genau zwei Arten von Nachrichten: Anfragen des
Clients (Request) und Antworten des Servers (Response):

HTTP-message = Request | Response

Die beiden Nachrichten, Request und Response haben die gleiche Struktur und
unterscheiden sich nur hinsichtlich der start-line:
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generic-message = start-line
(message-header CRLF)=*
CRLF
[ message-body ]
start-line = Request-Line | Status-Line

Request-Line = Method " " Request-URI " " HTTP-Version CRLF
Method = "GET"

| "HEAD"

| "POST"

| "PUT"

| "DELETE"
|

[

extension-method
extension-method = token

Status-Line = HTTP-Version " " Status-Code " " Reason-Phrase CRLF
Status-Code = drei Ziffern
Reason-Phrase = Tezxt

HTTP-Version = "HTTP" "/" DIGIT+ "." DIGIT+

Die Request-Line spezifiziert die Methode mit der auf die unter der Adresse
Request-URI zu findenden Ressource zugegriffen werden soll (siehe Abschnitt 3.3).
HTTP-Version gibt an, welcher Protokoll-Version die tibertragenen Nachrich-
ten entsprechen — in diesem Fall handelt es sich immer um ,,HTTP/1.1%. Die
Status-Line leitet den Anfang der Antwort des Server ein und enthilt einen
Status-Code (siehe Abschnitt 3.4). Dieser Code ist eine dreistellige Zahl, die
Auskunft dariiber gibt, ob die Anfrage erfolgreich bearbeitet wurde. Dieser Feh-
lercode wird durch Reason-Phrase in Textform nédher erldutert. CRLF steht fiir
die Zeichenfolge bestehend aus einem Carriage Return (ASCII 13) und einem
Linefeed (ASCII 10).

Die eigentliche Nachricht folgt auf die start-line und besteht aus einer
Reihe von Kopfzeilen message-header und einem optionalen Rumpf message-
body. Kopfzeilen und Rumpf sind durch eine leere Zeile voneinander getrennt.
Die Syntax der Kopfzeilen ist in RFC 822 | ] festgelegt. Zusammengefasst
sieht die Syntax einer Kopfzeile so aus:

message-header = field-name ":" [ field-value ]

field-name <printable ASCII characters>

( field-content | LWS)=*

<any ASCII characters other than CR or LF>
[CRLF] (" " | ASCII 11)

field-value
field-content
LWS

Ob die Nachricht einen Rumpf enthalten kann héngt von der Methode ab. Ist
ein Rumpf vorhanden, so gibt der Content-Type-Header an, wie der Rumpf
codiert ist und der Content-Length-Header, wie lang der Rumpf ist.
Content-Type gehort zur Klasse der Header-Felder, die sowohl in Anfragen,
als auch in Antworten vorkommen koénnen. Andere Felder dieser Klasse sind:

Cache-Control Zeigt zwischengeschalteten Cache-Mechanismen an, ob und wenn
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ja, fiir wie lange die Nachricht in einem Zwischenspeicher abgelegt werden
darf.

Connection Zeigt einen Header an, der nur fiir diese Verbindung gilt und nicht
weitergereicht werden darf.

Date Datum und Uhrzeit, an dem die Nachricht abgesendet wurde.
Pragma Kann fiir implementationsspezifische Erweiterungen benutzt werden.

Trailer Verweist auf zusétzliche Header, die im Trailer einer chunked kodierten
Nachricht zu finden sind.

Upgrade Erlaubt es, das Protokoll zu wechseln.

Via Listet die zwischengeschalteten Mechanismen auf, welche die Nachricht wei-
tergeleitet haben.

Warning Enthélt Warnungen iiber den Status der Nachricht.

3.3 HTTP-Anfragen

Das HTTP/1.1-Protokoll sieht eine Reihe unterschiedlicher Request-Methoden
vor und l&8t sich aber bei Bedarf noch um eigene Methoden erweitern. In die-
sem Abschnitt werden nur die géingigsten Request-Methoden vorgestellt. Fiir
Requests ist die start-1line eine Request-Line:

Request-Line = Method " " Request-URI " " HTTP-Version CRLF
Der Teil Request-URI beschreibt die Ressource auf dem Server:

Request-URI = "x" | absoluteURI | abs_path

e "x" besagt, dafl die Anfrage sich auf den Server selbst bezieht.

e absoluteURI wird verwendet, wenn die Anfrage an einen Proxy gesendet
wird.

e abs_path ist der Normalfall: der Pfad bezeichnet eine Ressource auf dem
Server. In diesem Fall mufl der Host-Header den Namen des Hosts enthal-
ten.

Die hier angebenen Non-Terminale beziehen sich auf die in Abschnitt 3.1 zu-
sammengefasste Syntax fiir URIs | ].

HTTP 1.1 ermoglicht es, mehrere Webserver unterschiedlichen Namens, so-
genannte wvirtuelle Hosts, auf demselben Webserver mit nur einer IP-Adresse
laufen zu lassen. Die Namen der virtuellen Server werden alle zu dieser einen
IP-Adresse aufgelost. Damit landen alle Anfragen fiir alle virtuelle Hosts auf dem
Webserver, der an auf der einen IP-Adresse und Port 80 lauscht. Nun miissen
also die Anfragen fiir die einzelnen Server unterschieden werden. Die im Request
enthaltene URI enthiilt, wie eben gesehen, nicht notwendigerweise eine Informa-
tion welcher Host gemeint ist. Deshalb schreibt die HT'TP-Spezifikation vor, dafl
Anfragen immer mit einem Host-Header zu versehen sind. Dieser Host-Header
enthilt den Namen des betreffenden virtuellen Hosts.



3.4. HTTP-ANTWORTEN 25

Die GET-Methode

Der géngigste Anfragetyp im HTTP-Protokoll ist die GET-Methode. Als Reakti-
on auf diese Anfrage sendet der Server die mit dieser URI assoziierte Information
an den Client. Wird mit der URI beispielsweise eine Datei im Dateisystem des
Servers referenziert, sendet der Server deren Inhalt.

Eine GET-Anfrage kann zu einer bedingten GET-Anfrage werden, wenn die
Anfrage einen der folgenden Header enthélt: If-Modified-Since, If-Unmodi-
fied-Since, If-Match oder If-Non-Match. Der Server antwortet auf bedingte
Anfragen mit der gewiinschten Information oder einem negativem Response-
Code (vgl. Abschnitt 3.4). Durch bedingte Anfragen lifit sich die Menge der
iibertragenen Daten reduzieren. Zum Beispiel bedienen sich Proxy-Server dieser
Methode, um Webseiten nur zu {ibertragen wenn der Webserver eine neuere als
die vom Proxy zwischengespeicherte Version hat.

Der Client hat auflerdem die Moglichkeit durch einen zusétzlichen If-Range-
Header nur einen Teil der Daten anzufordern. Dadurch lassen sich beispielsweise
abgebrochene Downloads fortsetzen.

Die HEAD-Methode

Die HEAD-Methode funktioniert im Prinzip genauso wie die GET-Methode. Al-
lerdings sendet der Server die eigentlich angefordete Information, also den mes-
sage-body nicht, sondern nur den HTTP-Header. Die Header, die mit HEAD-
Anfragen mitgeschickt werden diirfen, stimmen mit den Headern der GET-Methode
itberein. Die HEAD-Methode wird beispielsweise benutzt, um die Giiltigkeit von
Hyperlinks zu iiberpriifen.

Die POST-Methode

Die POST-Methode wird verwendet, um Daten zum Server zu iibertragen, die
dort als Eingabe fiir eine durch die URI bestimmte Funktion verwendet werden.
Die Daten eines ausgefiillten HTML-Formulars werden zum Beispiel iiblicher-
weise mit einem POST-Request an den Server iibermittelt. Die Daten werden
hierbei im message-body iibermittelt (vgl. Abschnitt 4.1).

Die PUT- und DELETE-Methode

Die PUT-Methode ist der POST-Methode sehr dhnlich. Allerdings werden die vom
Client zum Server iibertragenen Informationen unter der angegebenen URI ge-
speichert. Diese Methode wird zum Beispiel benutzt um ganze Dateien zum
Server zu iibertragen (, HTTP-Upload*).

Gegenstiick zur PUT-Methode ist die DELETE-Methode mit der die Daten mit
denen eine URI assoziiert ist wieder geloscht werden..

3.4 HTTP-Antworten

Die Antwort des Server besteht aus einer HTTP-Nachricht (siehe Abschnitt 3.2).
Die start-line enthiilt die sogenannte status-line. Die Informationen der
status-line geben Auskunft dariiber ob die Anfrage erfolgreich beantwortet
werden konnte, bzw. welcher Fehler aufgetreten ist.



26 KAPITEL 3. KOMMUNIKATION IM WEB UBER HTTP

status-code | Bedeutung

200 Die Anfrage wurde erfolgreich bearbeitet.

202 Die Anfrage wurde angenommen, aber die Bearbeitung dauert
noch an.

204 Die Anfrage wurde erfolgreich bearbeitet, aber die HTTP-
Nachricht enthélt keinen message-body.

206 Positive Anwort auf eine GET-Anfrage, die nur nur einen Teil der
Daten angefordert hat.

301 Die angeforderte URI ist unter einer neuen dauerhaften URI er-
reichbar, diese URI ist im Header Location enthalten.

304 Antwort auf eine bedingte GET-Anfrage: Die Ressource hat sich
nicht verdndert. Die Antwort-Nachricht enthélt keinen message-
body.

400 Die Anfrage enthielt einen Syntax-Fehler.

403 Fiir den Zugriff auf angefordertete URI ist eine Authentifizierung
notwendig. Der Zugriff wurde verweigert.

404 Die angeforderte Ressource wurde nicht gefunden.

500 Interner Serverfehler.

503 Der Server bearbeitet voriibergehend keine Anfragen (z. B. wegen
Uberlastung).

505 Die fiir die Anfrage verwendete Version des HTTP-Protokolls wird

vom Server nicht unterstiitzt.

Abbildung 3.2: Die giangigsten HTTP-Statuscodes

Status-Line = HTTP-Version " " Status-Code " " Reason-Phrase CRLF
Giiltige status-lines sind zum Beispiel:

HTTP/1.1 200 OK
HTTP/1.1 400 Bad Request

Status-code ist eine dreistellige Integerzahl mit festgelegter Bedeutung, eine
Kurzbeschreibung der Bedeutung dieser Zahl wird iiberlicherweise auflerdem in
der Reason-Phrase gleich mitiibertragen. Abbildung 3.2 zeigt die géngigsten
HTTP-Statuscodes.

3.4.1 Beispiele

Abbildung 3.3 zeigt die Kommunikation zwischen Client und Server fiir eine
GET-Anfrage. Der Client fordert die URI /abc.html auf dem Webserver www—
pu.informatik.uni-tuebingen.de an. Der Server findet unter dieser URI eine
Datei, die in der Antwort iibertragen wird. Die Status-Line enthélt den Sta-
tuscode 200, der die erfolgreiche Bearbeitung der Anfrage signalisiert. Die Hea-
der der Nachricht geben Auskunft iiber den Zeitpunkt der Bearbeitung (Date)
und die Version der Serversoftware (Server) sowie, wann das unter dieser URI
erreichbare Dokument zuletzt geéindert wurde (Last-Modified). Der Header
Accept-Ranges informiert den Client, dafl bei Anfragen an diese URI, die nur
einen Teil der Daten anfordern, die Grée des Teils in der Einheit Bytes angege-
ben werden kann. Content-Length enthilt eine Lédngenangabe in Bytes fiir den
Rumpf der Nachricht. Content-Type gibt Auskunft dariiber um welchen Typ
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GET /abc.html HTTP/1.1
Host: www-pu.informatik.uni-tuebingen.de

HTTP/1.1 200 OK

Date: Mon, 24 Oct 2005 09:02:35 GMT

Server: Apache/1.3.33 (Unix) PHP/4.3.11
Last-Modified: Tue, 19 Jul 2005 16:35:51 GMT
Accept-Ranges: bytes

Content-Length: 7627

Content-Type: text/html

<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0 Transitional//EN">
[... weiterer Inhalt des Dokumentes ...]J]

Abbildung 3.3: Beispiel fiir eine Anfrage mit GET mit entsprechender Antwort.

Daten es sich handelt. In diesem Fall wird ein HTML-Dokuemnt iibertragen,
welches durch den Typ text/html gekennzeichnet ist.

Abbildung 3.4 zeigt die Kommunikation zwischen Client und Server fiir eine
POST-Anfrage. Der Client fordert die Ressource unter der URI /cgi-bin/all-
env.scm an. Bei dieser Ressource handelt es sich um ein externes Programm
(siehe Abschnitt 4.1), das die im Rumpf der Anfrage-Nachricht {ibertragenen
Daten entgegennehmen soll.

Der Server antwortet mit dem Status-Code 200 — es ist also kein Feh-
ler aufgetreten. Der Rumpf enthélt, wie schon im vorherigen Beispiel, wieder
ein HTML-Dokument. Doch diesmal gibt der Server keine Auskunft iiber die
zu erwartende Linge des Rumpfes. Dies ist héufig der Fall, wenn der Rumpf
der Nachricht durch ein externes Programm berechnet wird. In diesen Fillen
kann der Server den Rumpf in einzelnen Stiickchen, in chunks, iibertragen. Der
Header Transfer-Encoding mit dem Argument chunked signalisiert dies. Die
Ubertragung erfolgt in diesem Beispiel in zwei Stiicken: Zuerst wird ein Stiick
der Liange C5B Bytes, also 3163 Bytes, iibertragen, dann ein Stiick mit Null
Bytes. Die Liangen der einzelnen Stiickchen werden dabei in dem Rumpf der
Nachricht geschrieben. Wenn das néchsten Stiick die Lénge Null hat, weifl der
Client, dal der Rumpf komplett ist.

Der Header Transfer-Encoding hat eine allgemeinere Aufgabe: Hier wird
die Funktion angegeben, die auf den Rumpf der Nachricht vor der eigentlichen
Ubertragung angewendet wurde. Andere mégliche Transferfunktionen sind zum
Beispiel Kompression — dadurch wird der Rumpf komprimiert und spart Band-
breite bei der Ubertragung.

3.5 Persistente Verbindungen

Konzeptionell ist ein Kommunikationsvorgang im HTTP-Protokoll nach Senden
der Response-Nachricht beendet — es gibt keine M6glichkeit sich bei der néchs-
ten Anfrage auf die vorhergehende Anfrage zu beziehen. In dlteren Versionen
von HTTP | ] driickte sich das auch auf technischer Ebene aus: Die Spe-
zifikation schrieb vor, daB der Server die TCP-Verbindung nach Ubertragung
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POST /cgi-bin/all-env.scm HITP/1.1
Host: www-pu.informatik.uni-tuebingen.de
Content-Length: 10

Hallo=Welt

HTTP/1.1 200 OK

Date: Mon, 24 Oct 2005 09:17:21 GMT
Server: Apache/1.3.33 (Unix) PHP/4.3.11
Transfer-Encoding: chunked
Content-Type: text/html

c5b

<html><body>

[Chunk der Grife 3163 Bytes (C5B Bytes) wird ubertragen]
0

Abbildung 3.4: Beispiel fiir eine Anfrage mit POST mit entsprechender Antwort.

der Response-Nachricht beendete.

Um weitere Anfragen zu stellen, mufite der Client also erstmal eine neue
TCP-Verbindung aufbauen. Da Webseiten haufig Bilder enthalten, die in separa-
ten Anfragen vom Server angefordert werden, miissen in der Regel fiir das Laden
einer Webseite mehrere TCP-Verbindungen fiir die einzelnen HTTP-Anfragen
aufgebaut werden. Dies belastet nicht nur Server und Netzwerk unnotig, sondern
macht sich auch als Verzégerung beim Benutzer bemerkbar. Mit der Einfithrung
von HTTP 1.1, ist es moglich eine einmal aufgebaute Verbindung fiir weitere
Anfragen wiederzuverwenden. In der Terminologie der Spezifikation handelt es
sich bei Verbindungen dieser Art um persistente Verbindungen.

Neben persistenten Verbindungen sieht HTTP 1.1 auch die Kommunikati-
on im Pipeline-Modus vor. Ein Client stellt dabei mehrere Anfragen iiber eine
Verbindung direkt hintereinander und wartet danach auf die Antworten des Ser-
vers. Die Antworten des Servers treffen in der Reihenfolge der Anfragen beim
Clienten ein. Durch diese Methode kann die Verbindung noch einmal effizienter
benutzt werden.



Kapitel 4

Serverseitige
Web-Programmierung

Hinter den Resourcen, die ein Webserver fiir den Zugriff iiber HI'TP zur Ver-
fiigung stellt verbergen sich, so deutet es das vorangegangene Kapitel an, Da-
teien im Dateisystem des Webservers. Der Pfad zu einer Ressource wird also
als Pfad im Dateisystem des Webservers aufgefasst und eine GET-Anfrage lie-
fert den Inhalt der Datei zuriick. Man spricht in diesem Zusammenhang von
statischem Inhalt, da der Inhalt schon vor der eigentlichen Anfrage vorhanden
ist. Das Gegenstiick sind Ressourcen mit dynamischem Inhalt, also Ressourcen
deren Inhalt erst im Moment der Anfrage fiir diese eine Anfrage erzeugt werden.

Dynamischer Inhalt héngt in der Regel von Eingaben des Benutzers ab und
wird auf Seite des Webservers von einem Programm, der Web-Applikation, be-
rechnet. Grundsitzlich werden zwei technische Realisierungen unterschieden:
Web-Applikationen als externe und eigenstéindige Programme, die {iber eine de-
finierte Schnittstelle mit dem Webserver kommunizieren oder die Realisierung
der Web-Applikation als eingebaute Funktion des Webservers. Dieses Kapitel
stellt fiir beide Realisierungen Beispiele vor:

Common Gateway Interface Das Common Gateway Interface definiert eine
Schnittstelle, um externe Programme mit der Erzeugung der Webseite zu
beauftragen.

PHP Der PHP: Hypertext Processor (PHP) | ] ist ein innerhalb des
Webservers realisierter Interpreter fiir eine Programmiersprache, die be-
sonders auf die Programmierung von Web-Applikationen zugeschnitten
ist.

Continuation-basierte Web-Programmierung Ist der Server in einer Pro-
grammiersprache geschrieben in der Continuations Werte erster Klasse
sind, so kann die Web-Applikationen besonders elegant programmiert wer-
den: Nach der Berechnung einer Seite wird die momentane Continuation
eingefangen und abgespeichert. Fiir eine Anfrage, die eine Interaktion mit
der Web-Applikation fortsetzt, ruft der Webserver die eingefangene Con-
tinuation der Web-Applikation auf.

29
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4.1 Common Gateway Interface

Eine Web-Applikation kann mit geringem technischen Aufwand als externes Pro-
gramm realisert werden. In diesem Fall startet der Webserver das externe Pro-
gramm, iibergibt die Informationen, die der Client mit seiner Anfrage iibermit-
telt hat, und reicht die durch das externe Programm berechnete Webseite an den
Client weiter. Die technischen Details der Kommunikation zwischen Webserver
und externem Programm regelt das Common Gateway Interface (GGI) | ]

Die technischen Mittel zur Kommunikation zwischen Webserver und dem ex-
ternen Programm, dem CGI-Programm, sind denkbar einfach. Webserver und
CGI-Programm sind iiber Standard-Eingabe und Standard-Ausgabe miteinan-
der verbunden. Den Rumpf der Anfrage des Clients schreibt der Webserver in
die Standard-Eingabe des CGI-Programms. Die fertig berechnete Seite gibt das
CGI-Programm auf seiner Standard-Augabe aus, die vom Webserver gelesen
wird. Andere Bestandteile der Anfrage, wie etwa die Header, werden dem Cli-
ent in Umgebungsvariablen iibergeben.

In dieser technischen Einfachheit der CGI-Spezifikation liegt auch die grofite
Stédrke: Praktisch alle Webserver unterstiitzen CGI-Programme, eine Instal-
lation von zusétzlicher Software entfillt. Die CGI-Spezifikation ist sprachu-
nabhéngig. Jede Programmiersprache, die den Zugriff auf Standard-Eingabe,
Standard-Ausgabe und auf die Umgebungsvariablen erlaubt, ist geeignet, um
CGI-Programme zu schreiben.

Abbildung 4.1 zeigt, welche Vorkehrungen der Webserver trifft, bevor das
eigentliche CGI-Programm ablaufen kann.! Fiir einen Prozess ist in UNIX-
Betriebssystemen exec () die einzige Moglichkeit ein anderes Programm zu star-
ten. Dieser Aufruf ersetzt allerdings den momentanen Prozess durch den Prozess
fiir das zu startende Programm — exec() kehrt also nicht zuriick. Deswegen
kopiert sich der Serverprozess vor dem Aufruf von exec () mit fork() selbst und
ruft exec() nur in dem neu entstandenen Prozess, dem Kind-Prozess, auf. Die
Vorbereitungen fiir die Ausfiihrung des CGI-Programms beginnen mit einem
Aufruf von pipe(). Diese Funktion erzeugt eine Pipe, eine Datenstruktur zur
Kommunikation zwischen Prozessen [ ]. Eine Pipe ist eine Verbindung zwi-
schen zwei Prozessen, die genauso benutzt werden kann, wie eine Datei oder ein
Socket. Pipe () liefert zwei File-Deskriptoren zuriick: Einen Deskriptor fiir den
lesenden und einen fiir den schreibenden Zugriff auf die Pipe. In der Abbildung
haben diese Deskriptoren die Nummern vier bzw. drei.

Im zweiten Schritt der Vorbereitung ruft der Server fork() auf, um den
eigenen Prozess zu kopieren. So entsteht ein Vater- und Kind-Prozess, die iiber
die Pipe verbunden sind. Um den CGI-Programm nicht die File-Deskriptoren
mitteilen zu miissen, die fiir die Kommunikation mit dem Vater-Prozess be-
nutzt werden miissen, verbiegt der Kind-Prozess die File-Deskriptoren fiir sei-
ne Standard-Eingabe und Standard-Ausgabe auf die Pipe. Der Kind-Prozess
schlieit dafiir die entsprechenden File-Deskriptoren Null und Eins mittels clo-
se() und ruft dup() auf den File-Deskriptoren der Pipe auf. Durch dup() wer-
den die File-Deskriptoren der Pipe kopiert — die neue Kopie hat dabei immer
die niedrigst mogliche File-Deskriptor-Nummer. In diesem Fall also die eben mit
close() geschlossenen Deskriptoren Null und Eins. Die Standard-Eingabe des

Der in Abbildung 4.1 gezeigte Ablauf ist vereinfacht dargestellt. In einer echten Imple-
mentierung sind zwei Pipes notwendig, da die Kommunikation {iber eine Pipe nur halb-duplex
erfolgen kann.
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Abbildung 4.1: Aufruf eines CGI-Programms (vereinfacht)

Kind-Prozesses liest nun aus der Pipe, die Standard-Ausgabe des Kind-Prozesses
erfolgt in die Pipe hinein. Im letzten Schritt ruft der Server mit exec () das CGI-
Programm auf.

Standard-Eingabe

Der Rumpf der Anfrage-Nachricht wird vom Webserver unverdandert iiber die
Pipe an das CGI-Programm weitergereicht. Bei einer GET-Anfrage, die ja keiner-
lei Rumpf besitzt, bleibt die Standard-Eingabe leer. CGI-Programme lesen die
Standard-Eingabe in der Regel nur, wenn die mit dem Aufruf des Programms
verbundene HTTP-Anfrage mit der Methode POST stattfand. Die Daten, die im
Rumpf tibertragen werden sind in der Regel die Eingaben eines Benutzers fiir
ein HTML-Formular (siehe Abschnitt 4.2).
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Standard-Ausgabe
Die CGI-Spezifikation schreibt vor, dafl die Ausgabe des CGI-Programms in

der Standard-Ausgabe ein bestimmtes Format haben muf | ]. Dieses For-
mat mit dem Namen CGI-Response dhnelt dem Format einer HTTP-Nachricht
und besteht aus einer Reihe von Headern in RFC-882-Syntax | ] und einem

(optionalen) Rumpf. Header und Rumpf werden durch eine Leerzeile voneinan-
der getrennt. Ein CGI-Programm muf} immer eine Ausgabe in diesem Format
machen. Bleibt das CGI-Programm diese Ausgabe schuldig oder liefert dem
Webserver eine syntaktisch falsche Ausgabe, antwortet der Webserver auf die
Anfrage des Clients mit einem Fehler.?

Abgesehen von drei speziellen Headern, werden die Header, die das CGI-
Programm ausgibt, in die Antwort-Nachricht an den Client iibernommen. Die
speziellen Header werden vom Webserver verarbeitet. Zu den speziellen Headern
gehoren:

Content-Type Dieser Header ist Pflicht und gibt den MIME-Typ des Rumpfes
der Nachricht an.

Status Mit diesem Header teilt das CGI-Programm dem Webserver mit, ob es
die Anfrage erfolgreich bearbeiten konnte. Argumente fiir diesen Header
sind ein dreistelliger HTTP-Statuscode, wie Abschnitt 3.4 beschrieben,
und eine textuelle Beschreibung des Statuscodes (entsprechend der Re-
ason-Phrase in einer HTTP-Antwort-Nachricht). Dieser Header ist op-
tional; schreibt das CGI-Programm diesen Header nicht in die Ausgabe,
nimmt der Webserver den Statuscode 200 (,, Anfrage erfolgreich“) an.

Location Dieser Header zeigt an, dafl das CGI-Programm keinen Inhalt zuriick-
gibt, sondern eine Referenz auf eine andere Ressource. Ist das Argument
des Headers eine URL, so sendet der Server eine Weiterleitung zu dieser
URL an den Client. Ist das Argument ein Pfad, so verhélt der Server sich
S0, als ob der Client urspriinglich dieses Dokument angefordert hétte.

Die Antwort-Nachricht an den Client wird vom Webserver generiert. Die Header,
die dort eingehen, liest der Webserver aus der Ausgabe des CGI-Programms.
Neben diesen Mechanismus definiert die CGI-Spezifikation noch eine alterna-
tive Methode zur Generierung der Antwort-Nachricht, die Non-Parse Header.
Bei dieser Methode tritt der Webserver die Verantwortung zur Erzeugung der
Antwort-Nachricht an das CGI-Programms ab und leitet dessen Ausgabe un-
verandert an den Client weiter.

Umgebungsvariablen

Vor der Ausfiihrung des CGI-Programmes setzt der Webserver einige Umge-
bungsvariablen, um dem CGI-Programm Informationen aus der Anfrage des Cli-
ents und Informationen iiber den Webserver selber zu iibergeben. Eine vollstéandi-

ge Liste der Umgebungsvariablen ist | ] zu entnehmen. Die folgende Aufzihlung
beinhaltet die in der Praxis hiufig verwendeten Umgebungsvariablen:

QUERY_STRING Enthéilt im Fall der GET-Methode den Query-Teil der angefragten
URL | , ]

2Meist mit Statuscode 500, also interner Serverfehler.
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#tinclude <stdio.h>
#include <stdlib.h>

int main(int argc, char** argv){
printf("Status: 200 OK\r\n");
printf ("Content-Type: text/html\r\n\r\n");
printf ("<HTML><BODY>\n") ;
printf ("<p>Diese Seite wurde von einem CGI-Programm erzeugt</p>\n");
printf ("<p>Deine IP (oder die deines Proxys): %s</p>\n",
getenv ("REMOTE_ADDR")) ;
printf ("<p>Dein Browser: %s</p>\n", getenv("HTTP_USER_AGENT"));
printf("<a href=\"%s\">Nochmal vorbeikommen</a>\n",
getenv ("SCRIPT_NAME"));
printf ("</BODY></HTML>\n\n") ;
return O;

Abbildung 4.2: Ein einfaches CGI-Programm

REQUEST_METHOD Die HTTP-Methode, mit der Client zugreifen méchte. Ublich
sind GET, HEAD und POST

SCRIPT_NAME Die komplette URL, unter der das CGI-Programm zu erreichen
ist

SERVER_NAME Hostname des Servers

PATH_INFO Die zusétzliche Pfadkomponenten in der URI nach dem Programm-
namen

REMOTE_HOST Enthélt den Hostnamen des anfragenden Hosts, wenn dieser dem
Server bekannt ist. Ging die Anfrage durch einen Proxy so steht hier der
Name des Proxys. Der HT' TP-Header X_FORWARDED_FOR enthélt dann even-
tuell den Namen des urspriinglichen Hosts.

REMOTE_ADDR Die IP-Adresse des anfragenden Hosts, siehe REMOTE_HOST
CONTENT_TYPE Typ des Rumpfes bei POST
CONTENT_LENGTH Lénge des Rumpfes einer POST-Anfrage

Die Header der Anfrage stehen auch als Umgebungsvariablen zur Verfiigung.
Die einem Header entsprechende Umgebungsvariable entspricht dem Namen des
Headers, um eine einen HTTP_-Préfix erweitert.

Abbildung 4.2 zeigt ein einfaches CGI-Programm, das einen Text, die IP-
Adresse des anfragenden Hosts, den Browser, sowie einen Link auf sich selbst
ausgibt. Abbildung 4.3 zeigt ein CGI-Programm, das alle verfiigharen Umge-
bungsvariablen ausdruckt.

4.2 CGI und HTML-Formulare

Web-Applikationen nehmen Eingaben des Benutzers iiber HTML-Formulare |
entgegen. Ein HTML-Formular ist ein Teil eines HTML-Dokuments, das eine
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#include <stdio.h>
extern char **environ;

int main(int argc, charx argv[])
{

char *x*p;

printf("Status: 200 OK\r\n");
printf ("Content-Type: text/html\r\n\r\n");

printf ("<html><body>\n");
printf ("<b>All environment variables:</b>\n");
printf ("<pre>\n");

for (p = environ; *p; p++)
printf ("%s\n", *p);

printf ("</pre>\n");
printf ("</body></html>\n");
}

Abbildung 4.3: Ein CGI-Programm, das alle Umgebungsvariablen ausdruckt

Reihe von benannten Eingabewidgets enthélt. Der Benutzer fiillt das Formular
aus und der Browser schickt dann die Namen der Widgets zusammen mit den
Werten an den Webserver. In Regel werden die Eingaben dann serverseitig von
einer Web-Applikation verarbeitet.

Ein HTML-Formular wird durch das FORM-Tag erzeugt. Die wichtigsten At-
tribute fiir den FORM-Tag sind:

e action Wert ist die URL an die der Browser das ausgefiillte Formular
schickt

e method HTTP-Methode, mit der der Browser das Formular verschickt,
entweder GET oder POST

Das INPUT-Tag erzeugt Eingabewidgets. Das Attribut type legt den Typ des
Widgets fest. Mogliche Werte sind:

text Ein einzeiliges Texteingabefeld

password Ein einzeiliges Texteingabefeld, das an Stelle des Textes * zeigt
checkbox Eine Checkbox

radio Ein Radiobutton

reset Ein Button mit besonderer Funktion: Ein Klick auf diesen Button setzt
alle Widgets des Formulars auf ihre Vorgabewerte zuriick.

submit Ein spezieller Button, der den Browser dazu veranlasst, den Inhalt des
Formulars an die action-URL zu senden.

hidden Ein unsichtbares Widget
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Fiir jedes Widget sollte das Attribut name gesetzt sein, um nach der Ubert-
ragung der Formular-Daten die einzelnen Eingaben zweifelsfrei einem Widget
zuordnen zu konnen. Das value-Attribut setzt bei Buttons die Beschriftung, bei
allen anderen Widgets gibt es einen Default-Wert vor. Weitere Moglichkeiten,
Widgets innerhalb eines FORMs zu erzeugen bieten die Tags SELECT fiir die Er-
zeugung von Auswahlmeniis, TEXTAREA fiir mehrzeilige Texteingabefelder und
der BUTTON-Tag zur Erzeugung von Buttons.

Der Browser sendet den Inhalt des Formulars an die action-URI des Formu-
lars, wenn der Benutzer einen Button vom Typ submit angeklickt. Fiir alle Wid-
gets des Formulares werden Paare aus Name (gegeben durch das name-Attribut)
und dem Inhalt des Widgets gebildet. Der Browser kodiert diese Information
als application/x-www-form-urlencoded | ]. Das bedeutet:

1. Leerzeichen werden durch +-Zeichen ersetzt

2. Name und Wert werden URI-encoded | ]

3. Das Ergebnis wird in eine Zeichenkette der Form namel=vall&name2=val2. ..

gebracht.

Danach entscheidet das method-Attribut des Formulars, wie der Browser die
Information an den Server sendet. Fiir die GET-Methode héngt der Browser
den String als Query-Teil an die Anfrage an. Bei der POST-Methode sendet der
Browser den String im Rumpf der Nachricht. Fiir ein CGI-Programm, das die
Eingaben entgegennimmt bedeutet dies, dafi die Formulareingaben einer GET-
Anfrage aus der Umgebungsvariable QUERY_STRING zu lesen sind. Die Eingaben
aus einer POST-Anfrage erhélt das CGI-Programm iiber die Standard-Eingabe.

Formulareingaben, die mittels GET iibertragen werden sind fiir den Benutzer
direkt in der URL sichtbar und damit auch &nderbar. In Praxis sollte deshalb
darauf verzichtet werden, die GET-Methode fiir den Aufruf eines CGI-Programms
mit Seiteneffekten zu verwenden.

Die application/x-www-form-urlencoded-Kodierung kann nur zur Kodie-
rung von ASCII-Zeichen verwendet werden, bzw. Zeichen aus Zeichensiitzen, die
ein Byte pro Zeichen vorsehen. Fiir Eingaben in anderen Zeichensétze muf} ei-
ne andere Kodierung und Methode gewéhlt werden. Im Zusammenspiel mit der
POST-Methode kann durch das Attribut enctype des FORM-Tags das Kodierungs-
verfahren multipart/form-data gewihlt werden. Damit ist die Ubertragung
von Daten, die in mehr-bytigen Zeichensétzen kodiert sind moglich.

Fiillt der Benutzer zum Beispiel das folgende Formular aus

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN">
<html>
<body>
<h1>Form-Test</h1>
<p>Hallo, wie geht’s?</p>
<form action="http://www.uni-tuebingen.de/cgi-bin/all-env.scm"
method="get">
<input type="text" name="name">
<input type="text" name="fach">
<input type="submit" value="Submit">
</form>
</body>
</html>
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und klickt auf den Submit-Button, so findet das CGI-Programm all-env.scm
folgenden String in der Umgebungsvariable QUERY_STRING:

name=Martin+Gasbichler&fach=Informatik

Abbildung 4.4 zeigt die Funktion query_decode, die einen solchen String und
den Namen eines Eingabewidgets als Argumente nimmt und den eingebenen
Wert fiir dieses Widget zuriickgibt. Die Hilfsfunktion decode_uri, die die pct-
encoded Zeichen (vgl. Abschnitt 3.1) dekodiert, ist in Abbildung 4.5 zu sehen.
In der Regel iiberpriift ein CGI-Programm als erstes, ob alle Felder des For-
mulars mit sinnvollen Werten gefiillt wurden. Ist dies nicht der Fall, weist das
CGI-Programm die Eingabe zuriick und stellt das Formular erneut dar. Damit
der Benutzer in diesem Fall nicht das komplette Formular noch einmal ausfiillen
muf, ist es sinnvoll die bereits vorhandenen Werte zu iibernehmen. Dies bedeu-
tet aber, dafl die HTML-Seite welche das Formular enthélt auch schon berech-
net werden muf3. Daher ist es sinnvoll, dass ein CGI-Programm beide Aufgaben
iibernimmt. Das folgende CGI-Programm ist dafiir ein Beispiel:

#include <stdlib.h>
#include <stdio.h>
#include "query_decode.h"

char* validate_name(char* name)
{
if ((name '= NULL) && (strlen(name) > 3))
return name;
else return NULL;
}

char* validate_fach(char* fach)
{
if (fach !'= NULL &&
((strcmp(fach, "Informatik") == 0) ||
(strcmp(fach, "Bio-Informatik") == 0)))
return fach;
else return NULL;
}

void do_something(char* name, char* fach){}

int main(int argc, char** argv)

{
char* query = getenv("QUERY_STRING");
char* name = NULL;
char* fach = NULL;

if (query != NULL) {
name = query_decode(query, "name");
fach = query_decode(query, "fach");
}

printf ("Status: 200 OK\r\n");
printf ("Content-Type: text/html\r\n\r\n");
printf ("<HTML><BODY>\n") ;

name = validate_name (name);
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#include <string.h>
#include <stdlib.h>
#include "uri_decode.h"

#define BUFLEN 255

/*

*

* ¥ %

*

QUERY_DECODE ()

Dekodiert einen in application/x-www-form-urlencoded Query-String.
QUERY enthaelt den Query-String, KEY den Schluessel. Es wird der
zum Schluessel KEY gehoerige Wert zurueckgegeben. Enthaelt der
Query-String keinen Schluessel names KEY gibt QUERY_DECODE() NULL
zurueck. */

char *query_decode(char *query, char *key)

{

}

int i;
char tmp[BUFLEN], unescaped[BUFLEN], *resbuf, *pair;

bzero (tmp, BUFLEN);
bzero (unescaped, BUFLEN);

for (i

= 0; i < strlen(query); i++)
tmp[i] =

(query[i] == ’+’) 7 * 7 : query[i];

if (decode_uri(tmp, unescaped) < 0)
return NULL;

for (pair = strtok(unescaped, "&"); pair; pair = strtok(NULL, "&"))
{
char *idx_key, thiskey[BUFLEN];
int vallen;

idx_key = index(pair, ’=’);
if (idx_key == NULL)
return NULL;

bzero(thiskey, BUFLEN);
strncpy (thiskey, pair, (int)idx_key - (int)pair);
vallen = strlen(pair) - ((int)idx_key - (int)pair);

if (strcmp(key, thiskey) == 0) {
resbuf = (char *) calloc(vallen + 1, sizeof(char));
return
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(resbuf == NULL) ? NULL : strncpy(resbuf, &idx_key[1], vallen);

}
}
return NULL;

Abbildung 4.4: Dekodieren eines Query-Strings

fach = validate_fach(fach);

if ((name != NULL) && (fach !'= NULL)) {
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#include "uri_decode.h"

int decode_uri(char *uri, char *resbuf)
{

int i =0, j = 0;

char ¢, code[3] = {0, 0, 0};

while ((c = uril[i++]) != 0) {
if (c == %)
if (isxdigit(uril[il) && (urili+1] != 0) && isxdigit(uril[i+1])) {
strncpy(code, &uril[il, 2);
resbuf [j++] = (char) strtol(code, NULL, 16);
i += 2;
}
else return -1;
else
resbuf [j++] = c;
}
return O;

}

Abbildung 4.5: Dekodieren eines application/x-www-form-urlencoded-
kodierten Strings

do_something(name, fach);
printf("<p>Sie wurden angemeldet</p>\n");

}
else {
printf ("<FORM action=\"%s\" method=\"get\">\n",
getenv ("SCRIPT_NAME")) ;
printf ("<INPUT type=\"text\" value=\"Ys\" name=\"name\">\n",
(name == NULL) ? "" : name);
printf ("<INPUT type=\"text\" value=\"%s\" name=\"fach\">\n",
(fach == NULL) ? "" : fach);
printf ("<INPUT type=\"submit\" value=\"Submit\">\n");
printf ("</FORM>\n") ;
}
printf ("</BODY></HTML>\n\n") ;
return O;
}

4.3 Zustandskodierung fiir CGI-Programme

Der Server startet ein CGI-Programm zur Bearbeitung einer einzigen Anfra-
ge des Clients. Hat der Server die Antwort des CGI-Programms erhalten, wird
das CGI-Programm nicht linger bendtigt — das CGI-Programm beendet seine
Ausfiithrung. Die Ausfithrung des CGI-Programms ist also ausschliefllich an die
Beantwortung von Anfragen gekoppelt. Erstreckt sich die Interaktion zwischen
Benutzer und Web-Applikation {iber mehrere Anfrage- und Antwort-Zyklen, so
besitzt die Web-Applikation einen Zustand. Eine weitere Anfrage an den Server
bedeutet dann eine Fortsetzung der Interaktion und letztendlich einen Uber-
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gang der Applikation in einen neuen Zustand. Da Web-Applikationen inh#rent
nebenldufig sind, kénnen mehrere Interaktionen mit verschiedenen Benutzern
nebeneinander ablaufen. Fiir ein CGI-Programm stellt sich nun die Frage nach
einer Zustandskodierung: Wie ordnet das CGI-Programm eine Anfrage einer
bestimmten Interaktion zu?

Um dieses Problem zu 16sen, machen CGI-Programme den Zustand explizit
und transportieren die Zustandsinformation von Anfrage zu Anfrage weiter. Fiir
den Transport der Zustandsinformationen bieten sich die folgenden Techniken
an:

e Browser speichern die Zustandsinformation client-seitig in Cookies [Coo]
und transportieren die Information automatisch in den HTTP-Headern an
der Server.

e Die Zustandsinformation wird im Query-Teil oder einem anderen Teil der
URL weitergereicht. Alle Links innerhalb der Web-Applikation werden
entsprechend erweitert.

e Die Zustandsinformation wird iiber versteckte Eingabefelder von Formular
zu Formular weitergereicht.

Cookies sind eine gebriauchliche Losung fiir den Transport von Zustandsinfor-
mationen. Abschnitt 4.4.1 erldutert diese Technik im Detail.

Versteckte Eingabefelder implementiert in HTML der Typ hidden bei den
INPUT-Tags. Sie bieten die Moglichkeit, in einem Formular zusétzliche Informa-
tionen abzuspeichern, die beim Abschicken mitgesendet werden, aber fiir den
Benutzer im Formular selber nicht sichtbar sind. Diese Methode wird im Fol-
genden nicht weiter beschrieben, da sie nur in Betracht kommt, wenn eine Web-
Applikation ausschlieBlich iiber Formulare mit dem Benutzer kommuniziert.

Der Transport der Zustandsinformation als Bestandteil der URL ist eine sehr
weit verbreitete Methode zur Kodierung des Zustands. Die Information mufl
dabei nicht unbedingt im Query-Teil transportiert werden, gelegentlich wird
diese Information auch im Pfad der URL kodiert. Die meisten Anwendungen
verwenden jedoch den Query-Teil, da der Zugriff auf diesen Teil innerhalb eines
CGI-Programms besonders einfach ist.

Abbildung 4.6 zeigt ein CGI-Programm, das einen Zustand verwaltet. Das
Programm z#hlt die Anzahl seiner Aufrufe durch einen Benutzer. Diese Zu-
standsinformation wird iiber den Query-Teil der URL weitergegeben. Das Pro-
gramm gibt einen Link auf sich selbst aus und fiigt den neuen Zustand (Zihler
um eins erhoht) im Query-Teil an.

Alle genannten Methoden zur Zustandskodierung sind anfillig fiir Fehler
und Manipulation. Deshalb muf3 der Entwickler bei der Implementierung von
Web-Applikationen besonders sorgfiltig arbeiten. Einige Fehlerquellen seien im
folgenden genannt.

Cookies erfordern eine Unterstiitzung durch den Browser, der die Informatio-
nen verwaltet und an den Server sendet. Die meisten Browser unterstiitzen zwar
Cookies, nicht wenige Benutzer — Schéitzungen gehen von 30 Prozent aus — de-
aktivieren Cookies aber. Der Transport der Zustandsinformationen in der URL
ist besonders manipulationsanfillig. Der Benutzer sieht die URL im Browser
und kann diese leicht &ndern. Die URL ist zudem schwerer lesbar. Informatio-
nen, die vom Client kommen sollten deshalb immer auf ihre Plausibilitdt hin
untersucht werden.
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#include <stdlib.h>
#include <stdio.h>
#include "query_decode.h"

int main(int argc, char** argv) {

char* query = getenv("QUERY_STRING");
char* counter_as_charp;
int counter;

if (query == NULL)
counter = 0;
else {
counter_as_charp = query_decode(query, "counter");
if (counter_as_charp == NULL)
counter = 0;
else
counter = atoi(counter_as_charp);

}

printf("Status: 200 OK\r\n");
printf ("Content-Type: text/html\r\n\r\n");

printf ("<HTML><BODY>") ;

printf ("<p>Dies ist der ’%d. Besuch</p>", counter);

printf("<a href=Ys?counter=/d> Nochmal vorbeikommen </a>",
getenv ("SCRIPT_NAME"), counter+1);

printf ("</BODY></HTML>") ;

return O;

Abbildung 4.6: Ein CGI-Programm mit Zustand

4.4 Sessionmanagement

HTTP bietet als Request-Reply-Protokoll keinerlei Moglichkeit, mehrere Anfra-
gen des Clients an einen oder mehrere Server derselben Interaktion zwischen
Webapplikation und Benutzer zuzuordnen. Soll zum Beispiel ein Fragebogen in
mehreren Schritten, also tiber mehrere HTML-Seiten verteilt, realisiert werden,
so wird jedesmal nachdem der Client ein Formular abgeschickt hat ein CGI-
Programm angestofien, um die Eingaben des Benutzers entgegenzunehmen, zu
iiberpriifen, zu verarbeiten und auf dem Server abzuspeichern. Nun besteht fiir
dieses CGI-Programm das Problem zu identifizieren, welche der ankommen-
den Anfragen welchen bereits gespeicherten Daten zuzuordnen sind. Fiir das
CGI-Programm scheinen die ankommenden Daten in keinem Zusammenhang
zu stehen und miissen dennoch korrekt — dies ist auch eine wichtig Frage der
Sicherheit — mit bereits vorhandenen Daten eines Clients assoziiert werden.
Der Benutzer und seine Interaktion kann nicht zweifelsfrei iiber die IP-
Adresse oder Hostnamen identifiziert werden: Es konnte sich um einen Proxy-
Server handeln, oder mehrere Benutzer verwenden denselben Recher auf dem
mehrere Browser arbeiten. Die Port-Adresse dndert sich sehr wahrscheinlich von
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Anfrage zu Anfrage. Auch die persistenten Verbindungen, die HTTP 1.1 vor-
sieht, stellen keine addquate Losung dar, da der Client diese Verbindungsart
nicht implementieren musf.

Eine Losung bieten die in Abschnitt 4.3 beschriebenen Techniken zum Trans-
port von Zustand. Anstelle eine Zustands transportieren diese Mechanismen
eine Session-ID, eine eindeutige Nummer zur Identifikation einer Interaktion.
Die Daten, die ein Client bereits eingegeben hat, die fiir den Client berechnet
wurden und iiberhaupt alle Daten, die fiir die eine Interaktion charakteristisch
sind, werden als Session-Daten bezeichnet. Die Session-Daten werden in der
Regel serverseitig gespeichert — dies sichert sie vor Manipulation durch den
Benutzer. Uber die Session-ID werden bei Bedarf die benétigten Session-Daten
vom CGI-Programm geladen. Im Zusammenhang mit Web-Applikationen wird
die Interaktion eines Benutzers mit der Web-Applikation auch als Session be-
zeichnet. Der folgende Abschnitt beschreibt, wie Sessions mit Hilfe von Cookies
implementiert werden koénnen.

4.4.1 Sessionmanagement mit Cookies

Cookies bieten dem Server die Moglichkeit, Daten in Textform auf der Cli-
entseite abzuspeichern und spéter wieder zu lesen. Die Idee zur Realisierung
von Cookies ist einfach: Um ein Cookie zu setzen, setzt der Server einen Set-
Cookie-Header mit den Daten in seiner Antwort. Der Client speichert diese
Daten zusammen mit dem Namen des Servers (in der Regel in einer Textdatei).
Sendet der Client nun eine Anfrage, so sendet er einen Cookie-Header mit den
gespeicherten Daten, wenn er zum Namen des Servers Cookies gespeichert hat.
Die Syntax der Header ist in Abschnitt 4.4.2 beschrieben. Sessionmanagement
mit Cookies realisiert man wie folgt:

1. Empfingt der Server eine Anfrage ohne Cookie-Header, so bedeutet dies
den Beginn einer Session.

2. Der Server erzeugt eine interne Datenstruktur, um die Session zu reprisen-
tieren.

3. Der Server erzeugt einen Schliissel, mit der er die neue Session eindeutig
identifizieren kann, also die Session-ID.

4. Der Server sendet mit der Antwort einen Set-Cookie-Header, der als Da-
ten die Session-ID enthilt. Aulerdem speichert der Server die Daten der
Session so ab, daf} er sie mit Hilfe der Session-ID wiederfinden kann.

5. Der Client speichert das Cookie und damit die Session-ID ab und schickt
sie allen weiteren Anfragen im Cookie-Header mit.

6. Empfiangt der Server nun einen Cookie-Header, so kann er durch die
Session-ID die Daten der Session laden.

7. In den meisten Féllen bietet der Server auch eine URL an, mit der der
Client die Session explizit beenden kann. Der Server schickt hier als Ant-
wort einen Set-Cookie-Header, der das vorherige Cookie ungiiltig macht
und 16scht die gespeicherten Daten der Session.
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Eine nicht unerhebliche Schwierigkeit besteht darin eine eindeutige, nicht vor-
hersehbare und nicht filschbare Session-ID zu erzeugen. Die Session-ID kann
als eine Referenz auf die Session-Daten, die serverseitig gespeichert sind, an-
gesehen werden. Eine Alternative besteht darin, die Session-Daten direkt im
Cookie zu sichern. In der Praxis wird jedoch nur noch selten von dieser Alter-
native Gebrauch gemacht, da dies einige Nachteile mit sich bringt: Die Daten
konnen leichter vom Benutzer manipuliert werden und miissten bei jeder An-
frage erst einmal auf ihre Plausibilitdt untersucht werden. Auflerdem steht zur
Speicherung von Cookies in der Regel nur ein beschrinkter Speicherplatz zur
Verfiigung. Vorteile des Session-Managements mit Cookies sind:

o Die URL enthilt keinerlei Informationen iiber die Session und kann damit
an andere Benutzer weitergegeben werden.

e Cookies sind ein erprobter Mechanismus.
e Das Programmieren mit Cookies ist einfach.

Cookies sind keine universelle Losung fiir das Sessionmanagement. Unterstiitzt
oder versteht der Browser des Clients den Header Set-Cookie nicht, wird er
auch niemals Daten im Header Cookie an den Server zuriickgeben. Viel hdufiger
ist der Fall, daf§ die Unterstiitzung von Cookies durch den Benutzer deaktiviert
wurde. Dies geschieht in der Absicht, die Verfolgung der Aktivitdten ,,im Inter-
net“ zu verhindern. Nach Schétzungen haben circa ein Drittel aller Benutzer
Cookies deaktiviert. Es wire darum wiinschenswert ein Sessionmanagement zu
haben, das unabhéngig von der Cookie-Einstellung des Browsers ist.

Eine Moglichkeit dies zu realisieren ist, die Session-ID in der URL zu plazie-
ren, beispielsweise als PATH_INFO. Dies hat jedoch den Nachteil, dass die Session-
ID im Browser angezeigt wird und damit fiir andere Personen zuginglich ist.
Auflerdem mufl dann jeder Link die Session-ID beinhalten, damit sie zu ande-
ren Aufrufen weitergeleitet wird. Es ist aus diesen Griinden fraglich, ob diese
Methode besser als der Cookie-Mechanismus ist.

4.4.2 Der Cookie-Mechanismus im Detail

Cookies sind eine Erweiterung des HTTP-Protokolls um zwei neue Header: Set-
Cookie und Cookie. Urspriinglich sind Cookies auf eine Idee von Netscape [Coo]
zuriickzufiihren. Eine kompatible Erweiterung zu der urspriinglichen Cookie-
Spezifikation ist im RFC 2109 | ] dokumentiert, allerdings unterstiitzen
bisher nur wenige Browser dieses RFC. RFC 2965 | ] ist eine iiberarbeitete
Version des RFC 2109, aber momentan von geringer praktischer Bedeutung,
da von kaum einem Browser unterstiitzt. Cookies im Netscape-Format sind am
weitesten verbreitet, deswegen beschéftigt sich dieser Abschnitt hauptséichlich
mit ihnen. Bei Netscape-Cookies wird der Syntax fiir den Header Set-Cookie
durch folgende Grammatik beschrieben:

set-cookie = "Set-Cookie:" cookie

cookie = NAME "=" VALUE [";" set-cookie-av ]
NAME = attr

VALUE = value

set-cookie-av = [ "expires" "=" value ";" " "]

[ "path" "=" yalue ";" " ||]
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[ "domain" "=" value ";" " "]
[ "secure" ]

Ein Set-Cookie-Header ist also im Wesentlichen eine Liste von Schliisseln und
Werten. Die Schliissel domain, expires, path und secure sind reservierte Schliis-
selworter und enthalten Verwaltungsinformationen, die fiir den Browser be-
stimmt sind. RFC 2109 definiert die zusétzlichen Verwaltungsschliisselworter
Comment (Ein Kommentar zum Zweck des Cookies fiir den Benutzer), Max-
Age (maximale Lebensdauer des Cookies in Sekunden ab Ausgabe) und Versi-
on (Versionsangabe des Cookies-Formats, momentan giiltig ist Version 1). Alle
Verwaltungschliisselworter sind im Netscape-Format optional. Das RFC-2109-
Format sieht Version als Pflichtfeld vor.

Die Nutzdaten der Applikation werden im Paar NAME, VALUE gespeichert. In
einem Cookie wird genau ein solches Paar gespeichert. Um mehrere Schliissel-
Wert-Paare zu speichern, miissen mehrere Set-Cookie-Header gesetzt werden.
Netscape empfiehlt, Werte im URL-kodierten Format zu speichern. Bei einem
RFC-2109-konformen Cookie kénnen Werte auch in Anfithrungszeichen gesetzt
werden, miissen also nicht unbedingt kodiert werden.

domain gibt an, innerhalb welcher Internet-Domain dieses Cookie giiltig ist.
Der Browser liefert die Daten dieses Cookies nur an Server in dieser Domain
aus. Server auflerhalb dieser Domain haben keinen Zugriff auf dieses Cookie.
Eine domain wird stets mit einem fithrenden Punkt angegeben.

Der Giiltigkeitsbereich eines Cookies kann noch genauer durch die Angabe
path eingeschrénkt werden. Ein Cookie mit der Domain domain=.inf.uni-
tue.de und dem path=/shop/fanartikel wire zum Beispiel fiir die Program-
mehttp://wwwl.inf .uni-tue.de/shop/fanartikel/warenkorb.cgi und http:
//www2.inf .uni-tue.de/shop/fanartikel/spezial/angebote.cgi giiltig, aber
nicht fiir http://wwwl.inf.uni-tue.de/show_cart.cgi.

Der Schliissel expires definiert die Lebenszeit eines Cookies. Die Zeit ist als
Zeitpunkt in der Zukunft gemif folgendem Format gegeben.

Wdy, DD-Mon-YYYY HH:MM:SS GMT

Dieses Format &hnelt dem aus RFC 822 | ]. Liegt der Zeitpunkt in der Ver-
gangenheit, 16scht der Browser gespeicherte Cookie-Daten. Fehlt der Schliissel
expires, so endet die Lebenszeit des Cookies zu dem Zeitpunkt, an dem Sitzung
beendet wird, also spétestens bei Beendigung des Browsers.

Enhélt ein Cookie den Schliissel secure, so wird dieses Cookie vom Browser
iibertragen, wenn die HTTP-Verbindungen mit SSL verschliisselt ist (https).

Ein Set-Cookie-Header mit gleichem Pfad und Namen wie ein bestehendes
Cookie ersetzt das bestehende Cookie. Damit ist es einem Server moglich, ein
Cookie zu modifizieren: Er sendet den gleichen Pfad und Namen, aber einen
anderen Wert.

Der Server kann ein Cookie nicht explizit 16schen, sendet er aber einen Set-
Cookie-Header mit gleichem Pfad und Namen, aber einem expires-Datum in
der Vergangenheit, so wird das bestehende Cookie durch ein Cookie ersetzt, das
niemals gesendet wird.

Der Browser des Clients speichert die cookie Daten in einer Textdatei.
Kommt es nun zu einer Anfrage wird gepriift, ob diese Datei passende Coo-
kies enhélt. Cookies werden nur gesendet, wenn der Hostname der Anfrage in
einer der Domains der gespeicherten Cookies liegt, die angefragte Ressource
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unterhalb des Pfad-Angabe fiir dieses Cookie liegt und das Verfallsdatum des
Cookies noch nicht erreicht ist. Die Kontrolle, welches Cookie und damit wel-
che Daten an den Server gesendet werden, liegt damit vollstédndig beim Client.
Entscheidet der Client, dafl es ein giiltiges Cookie gibt, so wird der Anfrage ein
Cookie-Header mit folgender Syntax hinzugefiigt:

cookie = "Cookie: "
cookie-value *(" ; " cookie-value)
cookie-value = NAME "=" VALUE
NAME = attr
VALUE = value

Ein Beispiel fiir die Abfolge von Set-Cookie- und Cookie-Headern in der Kom-
munikation zwischen Server und Browser. Der Server sendet:

Set-Cookie: customer=Eric+Knauel; path=/;
expires=Wednesday, 15-Nov-05 23:12:40 GMT

Der néchste Request des Clients enthélt dann:
Cookie: customer=Eric+Knauel

Angenommen, mit diesem Request wurde ein Produkt ausgewihlt, dann enthélt
die Antwort des Servers diesen Header:

Set-Cookie: product_id=0042; path=/

Ruft der Client nun die URL /shipping/options.html auf, so enthélt die An-
frage den Header:

Cookie: customer=Eric+Knauel; product_id=0042;
Setzt der Server nun den Header
Set-Cookie: shipping=express; path=/ship

wird der Cookie-Header bei einer Anfrage an /shipping und /ships/models/
die Schliissel shipping, customer und product_id enthalten. Bei einer Anfrage
an /view_order_status.cgi enthilt der Cookie-Header den Schliissel ship-
ping jedoch nicht.

Der Schutzmechanismus durch das domain-Feld kann ausgeholt werden, in-
dem eine HTML-Seite Anfragen auf andere Domains provoziert, etwa durch das
Einbinden kleiner Bilder. Damit hat auch die andere Seite eine Moglichkeit,
Cookies zu setzen und zu empfangen, obwohl der Benutzer keine direkte An-
frage an sie gestellt hat. Auf Werbung im Internet spezialisierte Unternehmen
verwenden diesen Mechanismus, um Informationen iiber Benutzer zu sammeln.

4.5 Webprogrammierung mit PHP
Die Sprache PHP | ] wurde speziell fiir die Entwicklung von Web-Ap-

plikationen entworfen. PHP steht fiir PHP: Hypertext Preprocessor — eine
rekursive Abkiirzung. Die Syntax der Sprache ist stark an die Syntax von C
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angelehnt. PHP verfiigt iiber eine automatische Speicherverwaltung und ein dy-
namisches Typsystem. Dieses Kapitel gibt einen Uberblick iiber Syntax und
Semantik von PHP und die Méglichkeiten zur Webprogrammierung mit PHP.

Das PHP speziell fiir die Entwicklung von Web-Applikationen gedacht ist,
zeigt sich zum einen in den sprachlichen Konstrukten, aber auch in der Imple-
mentierung. PHP-Programme liegen meist im Quelltext auf dem Webserver vor.
Fordert der Client ein PHP-Programm an, startet der Webserver einen Inter-
preter, der das PHP-Programm ablaufen 148t und so die eigentliche Ausgabe
fiir den Client generiert. Der PHP-Interpreter kann auf zwei verschiedene Wei-
sen mit dem Webserver kommunizieren. Zum einen kann der Webserver den
Interpreter wie ein CGI-Programm starten. Wesentlich resourcenschonender ist
allerdings der Betrieb des Interpreters als Erweiterungsmodul fiir den Webser-
ver. Die meisten Webserver erlauben es, Funktionen zur Laufzeit des Server
aus Shared-object-Dateien nachzuladen. In diesem Fall teilen sich diese Funkti-
on und der Webserver denselben Adressraum, was wiederum eine sehr effiziente
Ubergabe von Daten ermdglicht. Aus diesem Grund wird PHP héufig als Modul
installiert.

Der Webserver ruft die Interpreter-Funktion nur auf, wenn die Endung der
Datei im Pfad der URL .php lautet. Dem interpretierten Programm stehen
eine Reihe von Moglichkeiten zur Verfiigung, um auf die Daten der Anfrage
zuzugreifen.

4.5.1 Datentypen in PHP

PHP verfiigt tiber die folgenden skalaren Datentypen:
e Ganzzahlen (Literale: 1, 23, -456, ...)
e FlieBkommazahlen (Literale: 1.2, 3.456, -5.0, ...)

e Strings (Literale: "", "abc", "123", ...). Dabei sind die iiblichen Escape-
Sequenzen zugelassen: \n, \r, \o fiir die oktale Notation von Zeichen (zum
Beispiel \055) und \x£f9 fiir die hexadezimale Notation.

e Booleans (Literale: TRUE, FALSE)

e NULL Der Wert NULL (im Programm nicht intialisierte Variablen enthalten
diesen Wert) ist von gleichnamigen Typ.

4.5.2 Toplevel-Syntax von PHP

Die oberste Ebene eines PHP-Programms besteht aus einer Folge von State-
ments. Ein Paar geschweifter Klammern fafit mehrere Statements zu einem neu-
en Statement zusammen. Ein Strichpunkt hinter einem Ausdruck macht diesen
Ausdruck zu einem Statement.

Ein PHP-Programm mufl immer von einem Paar aus <?php und 7> oder
<7?,7> eingeschlossen sein — nur der Code innerhalb dieser Klammern wird vom
PHP-Interpreter ausgewertet (vgl. Abschnitt 4.5.13). Die Zeichen # und // leiten
einen einzeiligen Kommentar ein, /* beginnt einen mehrzeiligen Kommentar,
den */ wieder beendet.
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4.5.3 Operatoren in PHP

PHP bietet eine grofie Menge von Operatoren an. Im folgenden seien nur die in
der Praxis wichtigsten genannt.

arithmetisch Die arithmetischen Operatoren fiir die Grundrechenarten +, -, *
arbeiten sowohl auf FlieBkommazahlen als auch auf Ganzzahlen. Die Di-
vision mit / liefert immer eine FlieSkommazahl. % entspricht der Modulo-
Operation.

bitweise Die Operatoren &, |, ~, ¥, << und >> dienen der bitweisen Verkniipfung
von zwei Zahlen.

vergleichend Bei den Vergleichsoperatoren gibt es neben dem Operator fiir

strukturelle Gleichheit == auch noch den Operator ===, der keine automa-
tische Typkonvertierung vornimmt. Damit gilt zum Beispiel: 0 == FALSE,
aber nicht 0 === FALSE.

logisch Neben den aus C bekannten logischen Operatoren &&, | | und ! gibt es
auch noch and, or und xor.

fiir Strings Der Operator . verbindet zwei Strings.
Das PHP-Handbuch | ] enthélt eine vollstiandige Liste der Operatoren

und auflerdem eine Tabelle, die die Priizedenzen der Operatoren angibt.

4.5.4 PHP-Kontrollstrukturen

PHP verfiigt iiber die folgenden Konstrollstrukturen, deren Funktionsweise von
anderen imperativen Programmiersprachen her bekannt ist:

o if (test-expr) statement

if (test-expr) statement else statement

while (test-expr) statement
e do statement while (test-expr)
e for (init-expr ; test-expr ; end-expr) statement

Bei den Testausdriicken ist zu beachten, dal eine Reihe von Werten als bool-
scher Wert FALSE gelten: 0, 0.0, "", "0", Arrays ohne Elemente, Objekte ohne
Variablen, Werte von Variablen vom Typ NULL (ungesetzte Variablen).

4.5.5 Variablen in PHP

Variablenamen in PHP beginnen stets mit einem $-Zeichen, der Rest des Na-
mens ist case-sensitive. Es gibt in PHP keine Moglichkeit, eine Variable zu dekla-
rieren: Die erste Benutzung (Zuweisung oder Referenzieren) fithrt die Variable
ein. Es empfiehlt sich trotzdem, Variablen stets einen initialen Wert zuzuweisen.
Einer Variablen wird wie in C mit = ein Wert zugewiesen:

$a = $b + $c - $e;
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Wird eine Variable verwendet, ohne dafl ihr zuvor ein Wert zugewiesen wurde,
so hat sie den speziellen Wert NULL vom Typ NULL. Die Funktion unset weist
einer Variable diesen Wert zu, die Funktion is_null gibt TRUE zuriick, wenn
eine Variable vom Wert NULL ist.

Der Sichtbarkeitsbereich einer Variablen entspricht dem Kontext ihrer De-
finition, allerdings fithrt — anders als in C — die geschweifte Klammer keinen
neuen Kontext ein. Beniitzt eine Funktion zum Beispiel eine Variable zum ersten
Mal, so ist die Variable bis zum Ende der Funktion definiert.

Eine Variable die auf oberster Ebene eingefiihrt wurde, ist innerhalb einer
Funktion sichtbar, wenn die Funktion eine global Deklaration fiir diese Variable
enthélt:

$inc = 10;

function f ($x)

{
global $inc;
return $x + $inc;

}

Eine Variable hat in PHP keinen festen Typ. Im Laufe des Programms darf sich
der Wert und damit auch der Typ des Wertes dndern, wie dieses Beispiel zeigt:

$a = 3;

$a = ngn ;

Variablen kénnen auch innerhalb eines Strings referenziert werden:

$answer = 42;
$str = "Die Antwortet lautet $answer";

Die alternative Syntax fiir Stringliterale bei der der String durch zwei Hoch-
kommata () eingeschlossen ist, unterstiitzt dies nicht.

4.5.6 Automatische Typkonversion

Viele PHP-Operatoren vollfithren eine automatische Typkonversion, wenn die
Argumente nicht vom erwarteten Typ sind. Arithmetische Operatoren wie + kon-
vertieren ihre Argumente in Zahlen, if konvertiert den Wert des Testausdrucks
in einen boolschen Wert, print konvertiert sein Argument in einen String. Ab-
bildung 4.7 gibt einen groben Uberblick iiber die Regeln, die zur Konvertierung
von Typen verwendet werden. Der Programmierer kann Typkonversion auch
erzwingen, indem er einen C-typischen Type-Cast anwendet.

4.5.7 Konstanten

Die Spezialform define(name, expr); definiert die Konstante Name mit dem
Wert des Ausdrucks expr. Im Unterschied zu Variablennamen, miissen die Na-
men fiir Konstanten nicht mit einem Dollarzeichen beginnen. Konstanten sind
auflerdem superglobal. Dies bedeutet die Konstante ist global sichtbar und Funk-
tionen konnen auf die Konstante zugreifen ohne diese vorher mit global in den
eigenen Sichtbarkeitsbereich zu importieren. Beispiel:
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Zahl — String Geméf Darstellung
FlieBkomma — Ganzzahl Durch Rundung
String — Zahl Die (dezimalen) Ziffern am Anfang des Strings

werden gelesen und in eine Zahl umgewandelt.
Ist diese Umwandlung nicht moglich, wird der
String zum Wert 0 umgewandelt.

Boolean — A Booleans werden in Zahlen umgewandelt, wo-
bei TRUE — 1 und FALSE — 0 gilt. Die Zahl
wird dann in den Typ A konvertiert.

A — Boolean Der Typ A wird zunéchst eine eine Zahl kon-
vertiert, die dann in einen Boolean-Wert um-
gewandelt wird. Es gilt: 0.0 — FALSE, 0 —
FALSE und 1 — TRUE.

String — Boolean Fiir die Umwandlung eines Strings in einen
Boolean gilt: "" — FALSE, "0" — FALSE,
"0.0" — TRUE. Andere Strings werden nach
TRUE konvertiert.

NULL — Boolean Liefert FALSE
NULL — Ganzzahl Liefert 0
NULL — String Liefert den leeren String

Abbildung 4.7: Regeln fiir die automatische Typkonversion

define (ABC, 123);

function £ ()

{
define(XYZ, 456);
return ABC + XYZ;
}

echo f();
echo XYZ;
>

4.5.8 Funktionen

Das Schliisselwort function leitet eine Funktionsdeklaration ein. Es folgt der
Name der Funktion und eine Liste der Funktionsparameter in Klammern:

function f ($paraml, $param?2)
Danach folgt der Rumpf in geschweiften Klammern:

{

<statement> ...

}

Das Schliisselwort return erlaubt es einer Funktion, einen Wert zum Aufrufer
zuriickzugeben:

return <expr>;
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Eine Funktion wird aufgerufen, indem ihr Name gefolgt von einer Liste der
Parameter in Klammern angegeben wird:

£(23, 42);

Die Parameteriibergabe ist standardméfig call-by-value, wird vor den Para-
meternamen ein & eingefiigt, so &ndert sich dies zu call-by-reference:

function £ ($p1){

$p1[0] = "c";
print $p1[0];
}
function f_ref (&$p1){
$p1[0] = "d";
print $p1[0];
3
$a = "aaaa";
f($a); // druckt "c"
print $al0]; // druckt "a"
f_ref($a); // druckt "d"

print $al0]; // druckt "d"

AuBlerdem ist es moglich, einen Vorgabewert fiir Parameter anzugeben, indem
man ein =const-expr an die Parameterdeklaration anhéngt:

function f ($a, $b = 3){
return $a + $b;

}

print (£(5));

4.5.9 PHP-Arrays
In PHP stehen folgende nicht-primitive Datentypen zur Verfiigung;:

e Arrays (Literale: array(), array(1,2), array("a",12),
array("de" => "Deutschland", "us" => "United States")

o Klassen

Arrays sind die bei weitem am haufigsten verwendete Datenstruktur in PHP.
PHP-Arrays verhalten sich in einigen Punkten anders als die aus C bekannten
Arrays:

e Die Grofle eine Arrays ist nicht fix. Es kdnnen weitere Elemente eingefiigt
werden. Die momentane Grofle eines Arrays liefert die eingebaute Funktion
count. Allerdings ist diese Angabe nicht unbedingt gleichbedeutend mit
dem hochsten Index, da das Array ,,Locher® haben kann.

e Der Index eines Arrays kann ein beliebiger Wert sein. Wenn ein Element
ohne die Angabe eines Indexes hinzugefiigt wird, wird die néchste freie
Zahl als Index genommen.
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e FEin ungiiltiger Index beim Lesen fiihrt nicht zu einem Fehler sondern liefert
NULL zuriick.

e Da PHP eine dynamisch getypte Sprache ist, miissen die Elemente eines
Arrays nicht vom gleichen Typ sein.

Die Zuweisung und das Dereferenzieren eines Array-Feldes erfolgt mit der aus
C bekannten []-Notation:

$al0] = 3;
$al["one"] = 4;

echo $a[0];
echo $a["one"];

Uber Arrays, die ausschlieflich mit Zahlen indiziert sind, kann der Programmie-
rer mit einer for-Schleife iterieren:

$arr = array (Ilall’ "b", "C");
$arr[] = "d";
$arr[4] = "e";

$num_elements = count ($arr);
print ("\n$num_elements\n");

for ($idx = 0; $idx < $num_elements; $idx = $idx + 1) {
echo "$arr[$idx]\n";
}

Ist das Array jedoch auch mit Werten anderen Typs indiziert, wird mit dem
foreach-Konstrukt tiber alle Eintrége iteriert:

foreach(array-exp as wvar) statement

Dies bindet die Variable var nacheinander an jeden Wert im Array array-ezp
und wertet dann das Statement statement aus:

$arr=array("erstes","zweites");

$arr["bla"]="bei bla";
$arr[]="drittes";

foreach ($arr as $inhalt)
print ("$inhalt\n");

Die erweiterte Syntax
foreach(array-ezp as wvarl => wvar2) statement
bindet die Variable var! an jeden Index und die Variable var2 an jeden Wert:

$arr=array("erstes","zweites");
$arr["bla"]="bei bla";
$arr[]="drittes";

$num_elements = count ($arr);
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foreach ($arr as $index => $inhalt)
print ("$index points to $inhalt\n");

Da ein Element eines Arrays wieder ein Array sein kann ist es leicht moglich,
mehrdimensionale Arrays zu erstellen:

$continents = array ("Europe" => array ("de", "uk"),
"America" => array ("us", "ca"));

echo ($continents["Europe"][1]); // prints "uk"
echo ($continents["America"][1]); // prints "ca"

Der +-Operator hingt zwei Arrays zu einem zusammen. Die Funktion unset
16scht ein Feld aus einem Array; das Pridikat isset gibt an, ob ein Feld an
einem gegebenen Index gesetzt ist.

4.5.10 Modulare Programmierung mit PHP

PHP verfiigt iiber kein Modulsystem. Stattdessen bietet es lediglich die M6glich-
keit, andere Quelldateien einzubinden. Dies geschieht entweder mit (require
filename-expr) oder mit (include filename-expr). filename-expr mufl dabei zu
einem String evaluieren, der als Dateiname interpretiert wird. Diese Datei wird
dann innerhalb des Suchpfades, der in der Option include_path des Webservers
steht, gesucht. Der Unterschied zwischen require und include besteht ledig-
lich darin, dafl require das Programm abbricht, wenn es die Datei nicht finden
kann, wihrend include in diesem Fall nur eine Warnung ausgibt.

Die Variationen require_once und include_once sorgen dafiir, daff die an-
gegebenen Dateien wihrend einer Ausfithrung des Programms nur genau einmal
eingebunden werden.

4.5.11 PHP und HTTP

Die Informationen aus der Anfrage des Clients stehen dem PHP-Programm in
einigen vordefinierten superglobalen Arrays zur Verfiigung. Die folgende Auflis-
tung umfasst die wichtigsten vordefinierten Arrays:

$_COOKIES Array mit allen Cookies, die in der Anfrage enthalten waren. Der
Name des Cookies dient hierbei als Schliissel.

$_GET Array mit allen Werten, die im QUERY_STRING einer GET-Anfrage tiber-
mittelt wurden. Die Namen der Eingabefelder bilden die Schliissel fiir das
Array.

$_POST Array mit allen verfiigharen Werten aus dem Rumpf einer POST-Anfrage.
$_SESSION Ein Array, das die Session-Daten enthélt. Vergleiche Abschnitt 4.5.12.
$_REQUEST Feld mit allen verfiigbaren Werten aus $_GET, $_POST, und $_COOKIES.

Mit Hilfe dieser Felder ist es leicht moglich, die mit der HTTP-Anfrage iibert-
ragenen Werte an Variablen zu binden:
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$uname = $_POST[’username’];
$pw = $_REQUEST[’password’];
$date = $_REQUEST[’date’];

Die Konfigurationsoption register-globals=on konfiguriert den PHP-Inter-
preter so, da sémtliche Informationen der Anfrage als gleichnamige globale
Variablen zur Verfiigung stehen. Im obigen Beispiel gébe es also die Variablen
$username, $password und $date. Da dies ein Sicherheitsrisiko darstellen kann
(eine fingierte URL kann bestehende Variablen iiberschreiben) ist diese Option
seit PHP 4.2 standardméifig abgeschaltet.

Eine Alternative zur automatischen Einbindung aller Variablen bietet die
Funktion import_request_variables (types,prefiz). Sie macht die Variablen
aus types (ein String mit einem oder mehreren der Buchstaben g, p und c, die fiir
die Felder GET, POST und Cookies der Anfrage stehen) mit dem Priifix prefix
als globale Variablen verfiigbar.

Die Funktion header fiigt der Antwort des Webservers einen weiteren Hea-
der hinzu oder ersetzt einen Header. Die header-Funktion sollte allerdings nur
aufgerufen werden, wenn die Ausgabe des Rumpfes der HTTP-Nachricht noch
nicht begonnen hat. Andernfalls gibt header eine Warnung aus. Das Préadikat
headers_sent zeigt an, ob die Header einer HTTP-Antwort bereits gesendet
wurden und header somit nicht mehr angewendet werden sollte. Mit header
kann auch direkt die Status-Zeile gesetzt werden:

header("Status: 404 Not Found");

Um Cookies zu setzen ist es nicht notig, den Set-Cookie-Header selbst zu-
sammenzustellen: Die Funktion setcookie erzeugt den erforderlichen Header.
Die Argumente sind:

setcookie(string name [,string value [,int expire
[,string path ,string domain ,int secure]]])

Die Funktion setcookie kodiert das value-Argument automatisch; im $_COOKIES-
Feld steht der URI-dekodierte Wert. Beispiel:

if (isset($_COOKIE["login"]))

print ("Welcome back, ".($_COOKIE[’login’]));
else

setcookie("login", "anonymous user");

print ("You logged in as an anonymous user");

4.5.12 Sessionverwaltung in PHP

Uber die superglobale Variable $_SESSION bietet PHP eine eingebaute Un-
terstiitzung fiir Sessionmanagement. PHP speichert alle Felder dieses Arrays
am Ende des PHP-Programms in einer Datei auf dem Server ab. Beim n#chsten
Start lddt der Interpreter diese Datei wieder und restauriert das Array.

Das PHP-Programm muf} die Funktion session_start einmal aufrufen, um
das Session-Management zu aktivieren. Die zugehorige Session-ID verwaltet
PHP entweder in einem Cookie oder im query-Teil der URL, falls der Benut-
zer Cookies deaktiviert hat. Dabei kiimmert sich PHP selbst darum, dafl alle
relativen URLs den Zusatz im query-Teil bekommen. Beispiel:
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<7php
session_start();

if (!(isset ($_SESSION[’count’])))
$_SESSION[’count’] = 1;

else
$_SESSION[’count’] += 1;

$count = $_SESSION[’count’];
>
Dies ist Ihr <? echo $count; 7>. Besuch<p>

Nochmal <A HREF=<? echo $_SERVER[’SCRIPT_NAME’]; ?>>vorbeikommen</A>

Ist register-globals eingeschaltet, so werden die Felder aus $_SESSION au-
tomatisch zu globalen Variablen. Sie kénnen dann mit den Funktionen sessi-
on_register, session_is_registered und session_unregister manipuliert
werden.

Fiir das Abspeichern des $_SESSION-Arrays kommt noch ein weiteres wichti-
ges Feature ins Spiel: Mit der Funktion serialize ist es moglich, die Stringre-
présentation eines Wertes zu erzeugen. Die Funktion unserialize nimmt einen
solchen String als Argument und erzeugt daraus wieder den urspriinglichen
Wert. Die Funktion session_serialize wendet diese Funktionen automatisch
an — der PHP-Interpreter ruft sie am Programmende automatisch auf, wenn
das Sessionmanagement gestartet wurde.

4.5.13 PHP und HTML

In einer .php-Datei kann HTML mit PHP vermischt werden: Daten, die nicht
von einem 7php-Tag eingeschlossen sind, werden direkt an den Client geschickt.
Dabei ist es nicht notwendig, dafl innerhalb der ?php-Tags fiir sich allein giiltiger
PHP-Code steht. Es ist auch moglich, den Code erst in weiteren ?php-Tags zu
vervollsténdigen. Damit ist es zum Beispiel moglich, die schlieBende Klammer
einer Statementgruppe in einem anderen ?php-Tag unterzubringen und dazwi-
schen HTML-Code einzufiigen. Zehn Zeilenumbriiche erzeugt man mit dieser
Methode dann so:

<?php for ($i=0; $i<10; $i++) { 7>
<br>
<7php } 7>

Fiir alle Kontrollstrukturen gibt es eine alternative Syntax. Sie entsteht aus der
urspriinglichen Syntax, indem die 6ffnende Klammer durch einen Doppelpunkt
und die schlieBende Klammer durch ein endname ersetzt wird. Damit sieht
obiges Beispiel dann so aus:

<?php for ($i=0; $i<10; $i++): 7>
<BR>
<?php endfor; 7>

Haben mehrere HTML-Eingabewidgets den gleichen Namen und endet dieser
mit [], so ist es moglich, die Werte der Eingabefelder als ein Array in PHP
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<7php
$menu = array("Pizza", "Lasagne", "Spaghetti", "Panna Cotta'");

if ($_GET[’action’]=="submitted"):
echo "Thre Bestellung:<BR>";

$client = $_GET[’personal’];
echo "Name:", $client["name"],"<BR>";
echo "StraBle:", $client["street"],"<BR>";
$dishes = $_GET[’dishes’];
for($i = 0; $i < count($dishes); $i++)
echo $menu[$dishes[$il], "<BR>";
else : 7>

<FORM action=<?7=$_SERVER[’SCRIPT_NAME’]?> method="get">

Name: <INPUT type="text" name="personal [name]"><br>
StraBe: <INPUT type="text" name="personal [street]"><br>

<P> Bitte Gerichte auswihlen: </P>
<SELECT multiple name="dishes[]">

<?php for($i=0;$i<count ($menu) ;$i++): 7>

<OPTION value=<?7=$i?>> <?=$menu[$i]?> </OPTION>

<7php endfor; 7>

</SELECT><BR>

<INPUT type="hidden" name="action" value="submitted">
<INPUT type="submit" name="submit" value="Abschicken!">

</FORM>

<?php endif; 7>

Abbildung 4.8: Eingabewidgets und Arrays in PHP

verfiighar zu machen. Damit ist es leicht moglich, ein dynamisch erzeugtes For-
mular einzulesen, wie es in Abbildung 4.8 zu sehen ist.

4.6 Webprogrammierung mit Continuations

Trotz der vorgestellten Erweitungen und Techniken wie Cookies oder Session-
Management bleibt ein Problem bei der Web-Programmierung bestehen: Die
Verwaltung der Kontrollinformation geschieht noch immer explizit. Der CGI-
oder PHP-Programmierer, der vor der Aufgabe steht eine Interaktion iiber
mehrere Anfrage- und Antwortzyklen zu implementieren, hat im wesentlichen
zwei Moglichkeiten. Wenn die komplette Interaktion von einem einzigen PHP-
Programm abgewickelt wird, mufl mit jeder Anfrage ein Wert iibermittelt wer-
den, der den jeweils néchsten Schritt in der Interaktion kodiert. Dies kann zum
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Beispiel durch ein verstecktes Eingabefeld erreicht werden. In einer Fallunter-
scheidung wird dann je nach Wert des Eingabefeldes eine Funktion aufgerufen,
die den jeweiligen Schritt der Interaktion implementiert. Als Pseudo-Code aus-
gedriickt, sieht die Web-Applikation ungefihr so aus:

bindings = parse_request(request);

step = extract (bindings, "step");

if (step == 0) then
send_page (page) ;

else if (step == 1) {
arguments = extract (bindings, "arguments");
send_page (compute_page (arguments));

}

Alternativ kann die URL des Programms diese Information auch kodieren: Die
Interaktion wird auf mehrere Programme, die alle unter ihrer eigenen URL
erreichbar sind, aufgeteilt.

In beiden Fallen mufl der Programmierer also fiir eine Anfrage explizit den
Punkt in der Ausfithrung seines Programms finden, an dem das Programm
fortgesetzt werden soll. Die Webprogrammierung mit Continuations bietet eine
elegante Losung fiir dieses Problem.

Nehmen wir fiir einen Moment an, HTTP sei ein verbindungsorientiertes
Protokoll. Dann kénnte der Webserver bei Aufbau der Verbindung eine Funkti-
on, also etwa eine Web-Applikation, aufrufen. Diese Funktion kénnte dann die
Interaktion abwickeln: Eine Seite an den Client senden, die Antwort abwarten
und parsen, ein Ergebnis berechnen und eine neue Seite senden. In Pseudo-Code
ausgedriickt, sieht die Web-Applikation dann folgendermafien aus:

send_page (compute_page (parse_request (send_page/suspend (page))))

Die Funktion send_page/suspend sendet eine Seite an den Client und wartet
auf die néchste Anfrage fiir diese Verbindung. Es ist genau diese Funktion, die
die continuationbasierte Webprogrammierung von anderen Formen der Webpro-
grammierung unterscheidet.

Bei der Betrachtung des obigen Pseudo-Codes fillt auf, dafi das Programm
nach dem Verschicken des HITML-Codes durch send_page/suspend unterbro-
chen wird und erst fortgesetzt werden kann, wenn die nichste Anfrage vorliegt.
Dann fehlt noch die Anwendung send_page (compute_page (parse_request
(...2))). Im urspiinglichen Programm erwartet dieser Ausdruck das Ergebnis
von send_page/suspend (page). Er ist damit der sogenannte Kontext dieses
Ausdrucks. Wihrend des Programmablaufs muf} dieser Kontext verwaltet wer-
den, denn mit ihm geht die Programmausfiihrung weiter, wenn send_page/suspend
(page) zuriickkehrt. Diese Laufzeitreprasentation eines Kontextes heifit Conti-
nuation.

Einige Programmiersprachen bieten Zugriff auf die Continuation eines Aus-
drucks. Continuations sind in diesen Sprachen Werte erster Klasse. Am weitesten
verbreitet ist der Operator call-with-current-continuation (hiufig auch als
call/cc abgekiirzt). Mit Hilfe von call/cc fingt der Webserver nun den Kon-
text von send_page/suspend(page) ein und speichert diesen. Der Antwort an
den Client fligt der Server eine eigens fiir diese Continuation generierte Refe-
renznummer hinzu, dann wird das Programm unterbrochen. Bei der néchsten
Anfrage an die Web-Applikation iiberpriift der Server, ob die Anfrage eine Re-
ferenz auf eine Continuation enthélt. Ist dies der Fall, ruft der Webserver die
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Continuation auf und setzt damit die Web-Applikation mit der Auswertung des
Kontextes von send_page/suspend fort.

Dieses Vorgehen erfordert einige Mitarbeit vom Webserver: Er muss in der
Lage sein, die Continuations der Web-Applikation abzuspeichern und aufzuru-
fen. Am einfachsten geht das, wenn nicht nur die Web-Applikation, sondern auch
der Webserver in derselben Programmiersprache geschrieben sind, die den Zu-
griff auf Continuations erlaubt. Ein Beispiel hierfiir ist der in der Programmier-
sprache Scheme | | geschriebene SUnet-Webserver | ]. Der folgende
Abschnitt beschreibt die Programmiersprache Scheme und stellt die Program-
mierung der SUrflets vor.

4.6.1 Die Syntax von Scheme

Die Syntax von Scheme ist in vollgeklammerter Préifixnotation. Die Addition
zweier Zahlen sieht zum Beispiel so aus:

(+12)

Klammern sind in Scheme niemals redundant, sondern haben immer eine Be-
deutung. Im Allgemeinen lautet die Syntax:

(operator operand*)

An Stelle des Kleen-Sterns verwendet der folgende Text oft noch die . . .-Notation-
Meta-Notation:

(operator operand ...)

Damit ist (+ 1 2) etwas anderes als ((+ 1 2)): In beiden Fallen ist zunéchst
+ der Operator. Im zweiten Fall folgt der Auswertung von (+ 1 2) allerdings
noch die Auswertung von (3), das heifit, es wird versucht, 3 als Operator zu
interpretieren und ihn auf null Argumente anzuwenden. Dies fithrt natiirlich zu
einem Fehler.

In allen folgenden Beispielen kennzeichnet > immer die Eingabe in das Scheme-
System. In der néchsten Zeile folgt die Antwort des Scheme-Systems. Ist das
Ergebnis des eingegebenen Ausdruck undefiniert, druckt das Scheme-System
nichts aus.

Ein Strichpunkt leitet einen einzeiligen Kommentar ein:

> 1 ; die erste Zahl nach der Null
1

4.6.2 Primitive Datentypen in Scheme

Ganzzahlen und FlieBkommazahlen sehen aus wie gewohnt: 2, =33, 23.2. Aller-
dings bietet Scheme zusétzlich noch Briiche an. Die Literale schreiben sich als
Zahler/Nenner: 2/3, -4/3. Scheme kiirzt automatisch und wandelt dabei einen
Bruch in eine Ganzzahl um, falls der Nenner eins ist.

Die Literale fiir die boolschen Werte sind #t fiir wahr und #£ fiir falsch.
Zeichenketten sind wie gewohnt von doppelten Anfiihrungszeichen einge-
schlossen: "abc". Der Standard sieht als Escape-Zeichen nur \" fiir ein Anfiithrungs-
zeichen und \\ fiir einen Backslash vor. Viele Implementierungen bieten zusétz-

lich die gebrauchlichen Escape-Zeichen \t oder \n an.
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Die Literale fiir Zeichen beginnen mit #\ gefolgt vom eigentlichen Zeichen,
also zum Beispiel #\a oder #\4. Das Leerzeichen und der Zeilenumbruch haben
spezielle Reprisentationen: #\space und #\newline.

Gibt man diese Literale in eine interaktive Scheme-Implementierung ein, so
sieht man, dafl das System als Antwort die gleiche Zeichenkette ausgibt:

> 1

1

> "abc"
n abcll

Das Scheme-System gibt hier stets die externe Reprdisentation des Wertes
aus. Die Prozedur write gibt stets die externe Représentation eines Wertes als
Zeichenkette auf die Standardausgabe aus, ihre duale Entsprechung, die Proze-
dur read liest eine solche Zeichenkette von der Standardeingabe ein und gibt den
Wert zuriick. Fiir die hier vorgestellten Datentypen ist die externe Repésentati-
on gleich dem Literal, fiir andere Datentypen kann die externe Représentation
nicht direkt in Programmtext verwendet werden, fiir die dritte Art von Werten
gibt es keine externe Représentation.

4.6.3 Definitionen, Variablen und Typen in Scheme

Die Spezialform define bindet eine Variable an einen Wert:
(define war ezpr)

Scheme unterscheidet bei Variablennamen nicht zwischen Grof- und Kleinschrei-
bung. Eine Besonderheit ist, daf$ auch Bindestriche in Variablennamen erlaubt
sind:

(define a 1)
(define hallo "Hallo!")
(define ein-a #\a)

Eine Variable die define auf oberster Ebene gebunden hat, ist im gesamten
Programm sichtbar, sie wird deswegen auch globale Variable genannt.

Scheme ist, wie PHP, dynamisch getypt: Einer Variable konnen Werte ver-
schiedenen Typs zugewiesen werden. Allerdings findet in Scheme im Gegensatz
zu PHP fast nie eine automatische Typkonversion statt. Es gibt nur zwei Aus-
nahmen:

o Alle Werte aufler #f gelten in Tests als boolscher Wert wahr.

e Die meisten arithmetischen Operatoren akzeptieren beliebige Zahlen als
Argumente.

4.6.4 Einfache Operatoren

In diesem Abschnitt werden die wichtigsten einfachen Operatoren genannt. Die
Funktionsweise dieser Operatoren ist den Entsprechungen in anderen Program-
miersprachen sehr dhnlich. Eine wesentlich detaillierte Beschreibung findet sich
im Scheme-Sprach-Standard R°RS | ].
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An arithmetischen Operatoren stehen zur Verfiigung: +, -, *, /, quotient,
modulo, remainder. Alle Operatoren liefern eine FlieBkommazahl als Ergebnis,
wenn eines der Argumente eine FlieBkommazahl war. Die Division mit / lie-
fert eine Bruchzahl, widhrend quotient immer eine Ganzzahl liefert. + und *
akzeptieren eine beliebige Anzahl von Argumenten, - und / erwarten mindes-
tens ein Argument. Alle anderen Operatoren sind zweistellig. Die Vergleichs-
operatoren heiffen =, <, <=, >, >= und akzeptieren zwei oder mehr Argumente.
Die Operatoren exact->inexact und inexact->exact konvertieren zwischen
Ganzzahlen/Briichen und FlieBkommazahlen.

Fiir Strings gibt es string-ref, string-set!, string-length, make-string,
zudem Operatoren die lexikographisch vergleichen und der Test auf Gleichheit
string=7. String-append héingt zwei Strings zusammen, substring gibt einen
Teilstring zurtick.

Fiir Zeichen gibt es integer->char, char->integer, die eine Zahl in das
entsprechende Zeichen (oder umgekehrt) verwandeln. Dafiir wird allerdings nicht
zwingend der ASCII-Zeichensatz zu Grunde gelegt. Auflerdem gibt es die Ver-
gleichsoperatoren und den Test auf Gleichheit (char=7).

4.6.5 Bedingte Auswertung

Das if-Konstrukt ermoglicht eine bedingte Auswertung:
(if test cond alt)

Der Wert des if-Ausdrucks ist der Wert des cond-Zweiges, falls test zu einem
wahren Wert evaluiert, andernfalls ist der Wert des if-Ausdrucks der Wert
zu dem der alt-Ausdruck evaluiert. Die Alternative ist dabei optional. Fehlt
sie, so ist der Wert des if-Ausdrucks nicht spezifiziert. Dafl der if-Ausdruck
einen Wert zuriickliefert ist ein wichtiger Unterschied zu vielen populiren Pro-
grammiersprachen. Dies ermoglicht es, den if-Ausdruck innerhalb eines anderen
Ausdrucks zu verwenden, wie in diesem Beispiel zu sehen ist:

(+1 {Af &G x0) x (- )

Um zwischen mehreren Alternativen auswéhlen zu kénnen, gibt es noch die
cond-Form. Thr Syntax lautet:

(cond
(test expr ...)
(else ezpr ...))

Cond wertet so lange test-Ausdriicke aus, bis der erste zu einem Wert ungleich #f
evaluiert. Der Wert des cond-Ausdrucks ist dann der Wert des letzten expr nach
dem Test. Ergeben alle Test-Ausdriicke #£f, so ist der Wert des cond-Ausdrucks
der Wert des letzten ezpr nach dem else:

(cond
((< x 0) "negative")
((= x 0) "zero")
(else "positive")
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4.6.6 Funktionen in Scheme

Scheme ist eine funktionale Programmiersprache, das bedeutet, dafl Funktionen
Werte erster Klasse sind: Sie konnen in Datenstrukturen abgespeichert werden
und Funktionen kénnen andere Funktionen als Argumente nehmen und Funk-
tionen zuriickgeben.

Eine Funktion wird durch einen Lambda-Ausdruck erzeugt:

(lambda (war ...) body-ezpr...)

Eine Funktionsanwendung bindet die Parameter var ... an die ausgewerte-
ten Argumente (Es handelt sich also um eine Call-by-value-Sprache). Der Sicht-
barkeitsbereich der Parameter ist der Rumpf der Funktion. Wird eine Variable
durch ein lambda gebunden, so wird sie auch lokale Variable genannt. Der Riick-
gabewert einer Funktion ist der Wert des letzten Ausdrucks im Rumpf, es gibt
also kein return.

Will man eine Funktion wiederverwenden, so bindet man sie einfach mit
define an einen Namen:

(define addl (lamdba (x) (+ x 1)))
Damit wird es auch moglich, daf} sich eine Funktion selbst aufruft:

(define fak (lambda (n)
(if (=n 0)
1
(* n (fak (- n 1))

Diese Technik heifit Rekursion und ist das wichtigste Programmierparadigma
in Scheme.

4.6.7 Listen in Scheme

Die wichtigste Datenstruktur in Scheme sind Listen. Sie sind so wichtig, weil
sie induktiv definiert sind und damit hervorragend mit rekursiven Prozeduren
bearbeitet werden konnen. Listen bestehen aus zwei einfacheren Datentypen:
Paaren und der leeren Liste.

Ein Paar ist ein Datentyp mit zwei Feldern. Die Operation (cons el e2)
erzeugt ein Paar:

> (cons 1 2)

(1.2
> (cons (1 + 2) "bla")
(3 . "pla")

Die externe Reprisentation fiir ein Paar besteht aus einer runden Klammer,
der externen Repréisentation des ersten Feldes, einem Punkt, der externen Re-
prasentation des zweiten Feldes und der schlieBenden Klammer. Diese externe
Reprisentation ist im Unterschied zu den bisher gesehenen externen Représen-
tationen allerdings nicht gleich auch gleich das entsprechende Literal: (1 . 2)
entspricht der Anwendung des Operators 1.

Es ist moglich, Paare zu schachteln, das bedeutet, in einem Paar wiederum
ein Paar abzulegen:
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> (cons (cons 1 2) 3)

a.2 .3
> (cons 1 (cons 2 3))
12.3)

Das letzte Beispiel zeigt eine Eigenart bei der externen Représentation von Paa-
ren. Bei der Ausgabe der externen Reprisentation von Paaren wird die soge-
nannte Punkt-Klammer-Zap-Regel angewendet, die die externe Représentation
kompakter macht. Die Regel lautet:

Wenn in der externen Repréisentation ein Punkt einer Klammer vor-
angeht, so entfallen der Punkt das Klammerpaar.

Auf die Felder eines Paares kann man mit den Prozeduren car und cdr
zugreifen:

(car (cons 1 2))
(cdr (cons 1 2))

>
1
>
2
> (car (cons (cons 1 2) 3))
1.2

Eine Liste entsteht aus geschachtelteten Paaren, indem im vorderen Feld des
Paares ein beliebiger Wert abgelegt wird und im hinteren Feld das nichste Paar.
Am Ende der Liste bleibt das hintere Feld eines Paares iibrig. Damit der Aufbau
regulér bleibt, also auch hier wieder eine Liste im hinteren Feld steht, existiert
noch ein spezieller Datentyp: die leere Liste. Thre externe Représentation ist (),
ihr Literal * ():

> ()

O

> (cons 1 ()

(1)

> (cons 1 (cons 2 ’()))
1 2)

Wie man sieht kam hier die Punkt-Klammer-Zap-Regel zum Einsatz. Das Ty-
ppradikat fiir die leere Liste lautet null?; es gibt genau dann #t zuriick, wenn
ihr Argument die leere Liste ist:

> (null? ’())

#t

> (null? (cons 1 °Q)))

#£

> (null? (cdr (cons 1 ’())))
#t

Die genaue Definition einer Liste lautet:
e Die leere Liste ist eine Liste

e Ein Paar aus einem beliebigen Wert und einer Liste ist wieder eine Liste
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e Nichts sonst ist eine Liste

Eine solche Definition ist induktiv: Sie erzeugt aus etwas kleinerem etwas grof3e-
res. Der Anfangspunkt ist hier immer die leere Liste, danach wird mit Paaren
erweitert.

Eine niitzliche eingebaute Prozedur um Listen zu erzeugen ist list. Sie
nimmt beliebig viele Argumente und liefert sie in einer Liste zuriick:

> (1list 1 2 3)
(12 3)

Die induktive Definition ist auch der Grund, warum Listen so gut zu Scheme
passen: Mit einer rekursiven Prozedur ist es leicht moglich, die Elemente einer
Liste zu bearbeiten. Das Muster dazu ist immer gleich:

(define (f 1lst)
(if (null? 1st)
Ausdruck wenn Liste leer tst

(cons (Operation auf vorderem Teil (car lst))
(f (cdr 1st)))))

Dieses Muster testet also zunéichst ab, ob das Argument die leere Liste ist,
wenn ja fiithrt es den zugehorigen Code aus. Wenn das Argument nicht die leere
Liste ist folgt aus der Definition von Listen, dass das Argument ein Paar aus
einem beliebigen Wert und einer Liste sein muss. Die Funktion wird rekursiv
auf das hintere Feld des Paares angewendet, aulerdem wird noch getan was fiir
den vorderen Teil getan werden muss.

Eine ganze Reihe niitzlicher Prozeduren die auf Listen arbeiten sind in Sche-
me bereits eingebaut. Map nimmt als Argument eine Prozedur und eine Liste,
wendet die Prozedur auf jedes Element der Liste an und gibt eine Liste der
Ergebnisse zuriick:

> (map string-length (list "a" "b" "cd" ""))
(1120

> (map (lambda (x) (+ x 1)) (list 1 23 42 666))
(2 24 43 667)

Die Definition von map folgt obigem Muster und sieht folgendermaflen aus:

(define (map f 1lst)
(if (null? 1st)
0]
(cons (f (car 1lst)) (map f (cdr 1st)))))

Eine weitere wichtige Funktion ist filter. Diese Funktion gehért nicht zum
Sprachstandard, ist in der Praxis aber iiberaus wichtig. Die Funktion nimmt als
Argument ein Préidikat (eine Prozedur, die entweder wahr oder falsch zuriick-
gibt) und eine Liste und gibt als Ergebnis eine Liste der Elemente zuriick, die
das Prédikat erfiillen:

> (filter even? ’(1 23 42 666))

(42 666)

> (filter pair? *((1 . 2) 3 (4 5) O))
(1. 2) (4 5)
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Auch die Definition von filter ist an das Muster angelehnt:

(define (filter p 1lst)
(cond ((null? 1st)
0))
((p (car 1st))
(cons (car 1st) (filter p (cdr 1st))))
(else
(filter p (cdr 1lst)))))

Die niitzlichste Funktion auf Listen ist fold-right. Fold-right ersetzt die
Konstruktoren einer Liste durch Funktionsaufrufe: Argumente sind eine zwei-
stellige Funktion, ein beliebiger Wert und eine Liste. Fold-right lduft iiber die
Liste und verwendet die Felder eines Paares als Argumente fiir die Funktion.
Fiir die Liste

(cons 1 (cons 2 (cons 3 >())))

berechnet fold-right, wenn die iibergebene Funktion £ heifit und der beliebige
Wert u heifit:

(f 1 (£ 2 (f3u))

Der zweistellige Konstruktor cons wurde also durch die Funktion f ersetzt, der
nullstellige Konstruktor > () durch den Wert u. Mit fold-right 14t sich zum
Beispiel die map-Funktion so aufschreiben, daf sie selber keine Rekursion mehr
enthlt:

(define (map f 1lst)
(fold-right (lambda (h t)
(cons (f h) t))
>() 1st))

Auflerdem ist es moglich eine Operationen auf Listen zu formulieren, die im
Gegensatz zu den Anwendungen von map, auch einen anderen Wert als eine
Liste ergeben:

> (fold-right + 0 (list 1 2 3 4 5))
15

Die Definition von fold-right lautet:

(define (fold-right proc unit 1)
(if (null? 1)
unit
(proc (car 1)
(fold-right proc unit (cdr 1)))))

4.6.8 Symbole und Quoting in Scheme

Ein weiterer Datentyp sind Symbole. Ein Symbol ist ein Objekt das einen Na-
men hat. Die einzigen Operationen auf Symbolen sind der Test auf Gleichheit,
der Typtest und die Umwandlung in eine Zeichenkette. Da Variablen im Pro-
grammtext bereits durch einen Namen représentiert sind, ist es notwendig, die
Literale von Symbolen mit Hilfe der Spezialform quote anzugeben:
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> (define foo (quote a))
Erzeugt das Symbol mit dem Namen a und bindet es an die Variable foo:

> (symbol? foo)

#t

> (symbol->string foo)
llall

> (eq? foo (quote a))
#t

> foo

a

Da Quoting in Scheme recht hiufig vorkommt gibt es eine Abkiirzung: Statt
(quote data) kann man auch ’data schreiben:

> (define foo ’a)
> (symbol? ’bla)
#t

> (eq? ’a foo)
#t

> foo

a

Quote kann auch auf alle anderen externen Reprisentationen angewendet
werden: auf Zahlen, boolsche Werte, Zeichen. Nur ist es hier unnétig, da diese
Ausdriicke bereits selbstevaluierend sind:

> (eq? 3 ’3)

#t

> (eq? #\A (quote #\A)
#t

Im Allgemeinen ist das Argument von quote die externe Repriisentation eines
Wertes. Man erhélt diese durch die Prozedur write. Einige Werte wie zum
Beispiel Prozeduren haben keine externe Reprisentation.

Die externe Représentation fiir Paare und Listen hat Abschnitt 4.6.7 bereits
eingefithrt. Mit quote ist es nun moglich, die Literale fiir Paare und Listen
anzugeben:

> (null? ’())

#t

> (cdr (1 . 2))

2

> (length ’(a b ¢))
3

Ein haufiger Fall ist, dafl grofle Teile einer Liste bereits im voraus bekannt sind,
also mit der quote-Notation angegeben werden konnen, aber einige Kompo-
nenten erst noch berechnet werden. Fiir diesem Fall gibt es eine Variante von
quote, das sogenannte quasiquote. Es verhilt sich wie quote, kommt aber im
Argument die Form (unquote ezpr) vor, so ersetzt quasiquote diese durch
den Wert von expr:
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> (quasiquote (1 2 (unquote (* 5 6))))
’(1 2 30)

Sowohl quasiquote als auch unquote haben eine Abkiirzung: ¢ und ,:

>‘(12,(586))
’(1 2 30)

Eine niitzliche Erweiterung ist unquote-splicing: Das Argument muss hier
zu einer Liste evaluieren. Die Elemente der Liste werden dann anstelle des un-
quote-splicing-Ausdrucks eingefiigt. Die Kurzform lautet ,@:

> ‘(1 ,e(list 2 3) 4)

(1 2 3 4)

> ‘(1 ,(1ist 2 3) ,@(list 4 5))
’(1 (2 3) 4 5)

4.6.9 Zuweisung in Scheme

Mit der Spezialform set! unterstiitzt Scheme auch Zuweisung an eine Variable.
Da Scheme-Programme im Allgemeinen jedoch aus Ausdriicken und nicht aus
Aussagen aufgebaut werden, wird weitaus seltener von Zuweisungen Gebrauch
gemacht, als dies in anderen Programmiersprachen der Fall ist. Eine Zuweisung
an eine lokale Variable deutet so gut wie immer auf eine falsche Benutzung
der Programmiersprache hin. Ein Beispiel fiir die Zuweisung an eine globale
Variable:

> (define a 3)

> a

3

> (set! a 4)

> a

4

> (set! a (¥ a a))
> a

16

4.6.10 Bindung und Kontrollstrukturen

Mit der let-From ist es ebenfalls moglich, lokale Variablen zu binden. Der Syn-
tax lautet

(let ((var ezpr) ...) body ...)

Dabei wertet let zunéichst alle Ausdriicke expr aus, danach bindet es, wihrend
der Auswertung des Rumpfs die Werte an die Variablen var und wertet schlief3-
lich den Rumpf body ... aus. Der Wert des let-Ausdrucks ist dann der Wert
des letzten Ausdrucks im Rumpf. Beispiel:

> (let ((x 1)
(y 2))
+ x y))
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Scheme kennt neben let noch dessen Variante let*:
(letx ((var expr) ...) body ...)

Im Unterschied zu let werden bei let* die Paare aus var und expr immer von
rechts nach links ausgewertet. Wegen der festgelegten Auswertungsreihenfolge
konnen in den ezpr-Ausdriicken auch Variablen verwendet werden, die im sel-
ben let*-Ausdruck durch ein weiter links stehendes var-expr-Paar gebunden
wurden. Beispiel:

> (letx ((x 1)
(y (+ 2 1))
+x y))
3

Ein let* 148t sich auch als geschachelter let-Ausdruck ausdriicken. Der Aus-
druck aus obigem Beispiel ist gelichbedeutend mit diesem Code:

> (let ((x 1))
(let ((y (+ x 1))
+x )
3

Die Form begin erlaubt es, mehrere Ausdriicke hintereinander zu stellen.
Wert des begin-Ausdrucks ist der Wert des letzten Ausdrucks innerhalb des
begins:

(begin 1)

>
1
> (begin 1 2 3)
3

4.6.11 Continuations einfangen

Die Motivation fiir den Einsatz von Scheme griindete sich auf der Notwendig-
keit Continuations einfangen und in der Programmiersprache mit Continuations
umgehen zu kénnen. In Scheme ist hierfiir der Operator call-with-current-
continuation (kurz call/cc) vorgesehen. Die Funktionsweise von call/cc ist
auf den ersten Blick etwas verwirrend:

call/cc nimmt als Argument eine Prozedur mit einem Parameter.
Bei der Auswertung verpackt call/cc die mometane Continuati-
on als eine Escape-Prozedur und iibergibt sie an ihr Argument. Die
Escape-Prozedur ist eine Prozedur, die, wenn sie spéter aufgerufen
wird, die momentane Continuation verwirft und durch die Continua-
tion ersetzt, die aktuell war, als die Escape-Prozedur erzeugt wurde.

Zuerst ist wichtig festzustellen, dafl call/cc eine einstellige Funktion als Argu-
ment nimmt. Diese Funktion wird von call/cc aufgerufen. Argument fiir diese
Funktion ist die erwidhnte Escape-Prozedur. Wird die Escape-Prozedur nicht
aufgerufen, passiert nichts erstaunliches:

> (call-with-current-continuation (lambda (esc) (* 6 7)))
42
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Die erstaunlichen Eigenschaften von call/cc sind erst zu beobachten, wenn die
Escape-Prozedur aufgerufen wird: In diesem Fall wird eine Continuation ver-
worfen und eine andere aufgerufen. Fiir das Verstédndnis ist wichtig diese Conti-
nuations zu unterscheiden. Die erste wichtige Continuation ist die Continuation
des call/cc-Aufrufs: Dieser Aufruf besitzt eine Continuation, die bestimmt,
was nach Auswertung des call/cc-Aufrufs passieren soll. Es ist genau diese
(eben die ,current“) Continuation, die von call/cc eingefangen wird. Bevor
die dem call/cc iibergebene Funktion aufgerufen werden kann, muss deren Ar-
gument, die Escape-Prozedur erstellt werden. Die Escape-Prozedur enthélt im
wesentlichen eine Referenz auf die eben eingefangene Continuation. Wihrend
der Auswertung der als Argument iibergebenen Prozedur werden stéindig Aus-
driicke ausgewertet und deren Continuations aufgerufen. Ist einer dieser Aus-
driicke ein Funktionsauruf der Escape-Prozedur, so wird die momentane Con-
tinuation verworfen und die eingefangene Continuation wird wieder hergestellt.
Es ist also so, als wiirde der Kontext, der sich aus der Auswertung der iiber-
gebenen Prozedur ergibt bis zu dem Punkt, an dem der Kontext fiir call/cc
beginnt, ausgeschnitten. Ubrig bleibt also der Kontext von call/cc. Damit die
Berechnung weitergeht wird die Laufzeitreprisentation dieses Kontextes, also
die eingefangene Continuation, aufgerufen. Hier entsteht ein Loch: Der Aufruf
von call/cc ist ein Ausdruck und es wird erwartet, dafl dieser als solcher einen
Wert zuriickgibt. Der Riickgabewert eines call/cc-Aufrufes fiir den Fall, daf
die Escape-Prozedur aufgerufen wurde wird deshalb der Escape-Prozedur bei
deren Aufruf als Argument iibergeben.

Die folgenden (konstruierten) Beispiele sollten diese Beschreibung verdeut-
lichen:

e Das Argument fiir call/cc ist eine Prozedur mit einem Argument:
> (% 3 (call/cc (lambda (k) ...)))

k ist die Escape-Prozedur. Sie entspricht der momentanen Continuation,
in diesem Fall die Multiplikation mit 3.

e Wird die Escape-Prozedur nicht angewendet, passiert nichts iiberraschen-
des:

> (x 3 (call/cc (lambda (k) 9)))
27

e Wird die Escape-Prozedur angewendet, so verwirft sie die momentane
Continuation und ersetzt sie mit der gespeicherten Continuation:

> (¥ 3 (call/cc (lambda (k) (+ 45 (k 7)))))
21

Die Continuation bei der Anwendung der Escape-Prozedur k war die Ad-
dition mit 45 gefolgt von der Multiplikation mit 3. Sie wird ersetzt durch
die gespeicherte Continuation, also die Multiplikation mit 3. An diese neue
Continuation wird das Argument 7 iibergeben.
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e Im Gegensatz zu den aus C bekannten setjmp/longjmp muss die neue
Continuation kein Teil der alten sein. Aulerdem kann die Escape-Prozedur
beliebig oft angewendet werden:

> (define *kx*)
> (* 3 (call/cc (lambda (k) (set! *k* k) 4)))

12
> (- 1000 (*k* 10))
30

> (*xk* 90)

270

Neben der Anwendung fiir die continuationbasierte Web-Programmierung
sind die Implementierung von Threads und Exception-Systemen weitere wich-
tige Anwendungsgebiete fiir call-with-current-continuation.

4.6.12 HTML in Scheme

In Scheme wird HTML meist durch Listen représentiert. Durch die Verwendung
von quasiquote und unquote lassen sich die gleichen Effekte erziehlen, wie mit
dem ?7=-Tag aus PHP. Die Reprisentation ist allerdings wesentlich kiirzer und
lesbarer.

Viele Scheme-Implementierungen haben eine eigene Représentation fiir HTML.

Dieser Abschnitt beschreibt die sogenannte SXML-Reprisentation von HTML |
wie sie im SUnet-Webserver | ] verwendet wird. Genauer gesagt handelt es
sich bei SXML, um eine Reprisentation von XML bzw. XHTML-Dokumenten
in Scheme (vgl. Kapitel ??). Eine Spezifikation fiir SXML findet sich in [ l;
dieser Abschnitt beschreibt nur die wichtigsten Eigenschaften.

Ein HTML-Element mit seinem Inhalt wird in SXML durch eine Liste re-
préasentiert. Das erste Element der Liste ist der Name des HTML-Elements, die
weiteren Elemente sind Strings, die den Inhalt des Elements représentieren. So
wird

<p>The <b>quick</b> brown fox jumps over the <i>lazy</i> dog</p>
in SXML als

’(p "The " (b "quick") " brown fox jumps over the " (i "lazy") " dog")
reprisentiert. Die Attribute fiir ein Element werden in einer Liste, deren erstes
Element das @-Zeichen ist, in die Liste fiir das Element hinzugefiigt. Jedes At-
tribut wird dabei als Paar der mit @ beginnenden Liste hinzugefiigt. Aus dem
Element

<table width="100%" border="1"> ... </table>

wird die Liste

’(table (@ (width "100%") (border "1")) ... )

I,



68 KAPITEL 4. SERVERSEITIGE WEB-PROGRAMMIERUNG

4.6.13 Scheme SUrflets

Innerhalb des SUnet-Webservers heiflen Web-Applikationen SUrflets. In diesem
Abschnitt werden die wichtigsten Grundlagen und einige Beispiele fiir die Pro-
grammierung von SUrflets vermittelt. Fiir weiterfiihrende Informationen emp-
fiehlt sich das SUnet-Handbuch | ], das neben einer ausfiihrlichen Einfiihrung
auch eine Referenz der SUrflet-API enthélt. Der SUnet-Webserver lduft auf
scsh | , ], der Scheme-Shell. Scsh basiert auf der Scheme-Implementierung
Scheme 48 | ]. Dementsprechend sind nicht alle Informationen zur SUrflet-
Programmierung in einem Handbuch zu finden. Informationen, die sich auf SUr-
flets, die SUrflet-API und den Webserver beziehen finden sich also im SUnet-
Handbuch | ]. Das scsh-Handbuch | ] enthélt Informationen iiber
die scsh-API, also hauptsichlich Informationen tiber Funktionen die sehr be-
triebssystemnahe Aufgaben erledigen. Das Scheme-48-Handbuch [ ] ist fiir
die Zwecke der SUrflet-Programmierung von Interesse, wenn es um Module geht
oder die Benutzung des eingebauten Debuggers. Fragen, die die Programmier-
sprache an sich betreffen, beantwortet der R°RS [ ]

SUrflets sind Module

Ein SUrflet ist im technischen Sinne ein Modul, das eine bestimmte Schnittstelle
anbietet. Der Webserver 14dt dieses Modul und ruft eine Funktion auf, die den
Eintrittspunkt in die Web-Applikation darstellt. Das Scheme-48-Modulssystem
bietet eine ganze Reihe von Moglichkeiten, iiber die im Rahmen der SUrflet-
Programmierung aber nicht gesprochen werden muss. Ein Blick in das Handbuch
lohnt sich aber trotzdem. Bei der Programmierung von SUrflets ist vor allem
dieses Muster von Belang:

(define-structure surflet surflet-interface
(open surflets
scheme-with-scsh)
(begin

(define (main request)

ce)))

Dieser Code definiert ein neues Modul (in der Terminologie von Scheme 48 ei-
ne structure) mit dem Namen surflet. Surflet-interface ist der Name
der Exportschnittstelle des Moduls. Die Exportschnittstelle ist eine Liste von
Namen (von Variablen und Funktionen), die wenn ein anderes Modul dieses
Modul 6ffnet benutzt werden diirfen. Das surflet-interface siecht vor, dafl
das Modul eine Funktion main anbietet. Diese Funktion wird vom Webserver
aufgerufen, um die Web-Applikation zu starten. Mit open wird die sogenannte
Importschnittstelle des Moduls festgelegt, also welche anderen Module dieses
Modul voraussetzt. SUrflets verwenden hier immer das surflet-Modul, wel-
ches die grundlegenden Funktionen zur SUrflet-Programmierung bereitstellt.
Die grundlegenden Sprachkonstrukte und die scsh-Erweiterungen stehen dem
SUrflet zur Verfiigung, da das Modul scheme-with-scsh geéffnet wird. Der
eigentliche Code des Moduls befindet sich innerhalb des begin-Ausdrucks.
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Dateien nach obigem Muster werden in einem speziellen SUrflet-Verzeichnis
abgelegt. Ein SUrflet kann dann iiber den Dateinamen im Browser aufgerufen
werden.

Ausgabe an den Browser

Um HTML-Code an den Browser zu senden, stehen dem SUrflet-Programmierer
im wesentlichen zwei Funktionen zur Verfiigung: send-html/finish und send-
html/suspend. Send-html/finish erwartet den als Liste reprasentierten HTML-
Code als Argument, wandelt diesen in ausgabefertigen HTML-Code um und sen-
det das Ergebnis an den Client. Diese Funktion wird immer verwendet, wenn die
Ausgabe die Web-Applikation beendet: Die Ausgabe erfolgt, der Dialog ist be-
endet und ein erneuter Aufruf der URL startet die Web-Applikation von Anfang
an, sprich die main-Funktion wird wieder aufgerufen.

Um eine Interaktion fortzusetzen ist send-html/suspend zu verwenden. Die-
se Funktion entspricht ziemlich genau der angenommen Funktion send_page/suspend ()
aus Abschnitt 4.6: Send-html/suspend sichert, bevor es die Ausgabe an den
Client macht die Continuation, so dafl diese spéiter wieder aufgerufen werden
kann. Send-html/suspend nimmt eine einstellige Funktion als Argument. Diese
Funktion sollte den HTML-Code als SXML-Repréisentation zuriickgeben, der
ausgegeben werden soll. Als Argument fiir diese Funktion wird die sogenann-
te Continuation-URL iibergeben. Diese URL ruft, wenn sie angefragt wird, die
gespeicherte Continuation auf und setzt somit die Web-Applikation fort. Nach-
dem der Webserver die Ausgabe an den Client gesendet hat, unterbricht er
die Ausfithrung des SUrflets und wartet auf neue Anfragen. Der Riickgabewert
von send-html/suspend ist ein sogenanntes Request-Objekt, das die Anfrage
reprisentiert, die fiir die Fortsetzung der Web-Applikation gesorgt hat.

In der Praxis ist insbesondere folgende Verwendung von send-html/suspend
relevant: Die iibergebene Funktion gibt ein Formular aus und setzt die Continuation-
URL im action-Attribut des form-Tags ein. Wird das Formular also iiber einen
Submit-Knopf abgesendet, wird die Continuation von send-html/suspend auf-
gerufen. Send-html/suspend kehrt also mit dem Request-Objekt, welche die
die Formulareingaben beinhaltet zuriick und die Eingaben aus dem Formular
konnen verarbeitet werden. Die folgenden Abschnitte enthalten einige Code-
Beispiele, die die Verwendung von send-html/suspend verdeutlichen.

Eingabewidgets als Werte erster Klasse

Fiir SUrflets sind Eingabewidgets Werte erster Klasse. Das heifit, die Eingabe-
widgets eines Formulars werden {iber einen Konstruktor erzeugt, und es gibt
einen Scheme-Wert, der dieses Widget repréasentiert. Dadurch kann das Wid-
get zum Beispiel an eine Variable gebunden werden oder Funktionen {iberge-
ben werden. Wird das Widget innerhalb eines Formulars verwendet, sorgt der
Webserver automatisch dafiir, dal den Widgets automatisch eindeutige Namen
zugeteilt werden. Eine Verwaltung der Namen der Eingabefelder innerhalb der
Web-Applikation ist nicht mehr nétig, was unter anderem die Modularisierbar-
keit verbessert. Eine vollstdndige Referenz fiir Eingabewidgets ist im SUnet-
Handbuch zu finden. Die Verwendung der Eingabewidgets ist in den Beispielen
dieses Abschnitts zu sehen.
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(define-structure surflet surflet-interface
(open surflets
scheme-with-scsh)
(begin

(define (ask-for-wish)
(let ((wish-input (make-text-field))
(submit-button (make-submit-button)))
(let ((req
(send-html/suspend
(lambda (k-url)
¢ (html
(body
(h1l "Enter your wish")
(surflet-form ,k-url
(p "Your wish:"
,wish-input
,submit-button))))))))
(input-field-value wish-input
(get-bindings req)))))

(define (print-wish wish)
(send-html/finish
‘(html
(body
(h1 "Your (short) wishlist")
(p ,wish)))))

(define (main req)
(print-wish (ask-for-wish)))))

Abbildung 4.9: Ein erstes SUrflet

Einfaches SUrflet

Abbildung 4.9 zeigt ein einfaches SUrflet, das einen zweischrittigen Dialog rea-
lisiert. Auf einer ersten Seite wird der Benutzer nach einem Wunsch gefragt,
der iiber ein Eingabefeld eingegeben wird. Der eingebene Wunsch wird auf der
zweiten Seite ausgedruckt und damit ist der Dialog auch schon beendet. Ein-
trittspunkt fiir die Web-Applikation ist die Funktion main, die als Argument
ein sogenanntes Request-Objekt erhélt. Das Request-Objekt reprisentiert die
Anfrage, die zum Aufruf der Web-Applikation gefiithrt hat und enthilt alle In-
formationen, die der Client gesendet hat. Die Funktion get-bindings kann zum
Beispiel verwendet werden, um aus einem Request-Objekt die im Query-String
oder im Rumpf der Anfrage iibertragenen Name-Wert-Paare zu extrahieren.
Der Fluf3 der Kontrolle durch die Web-Applikation ist gut zu erkennen: Aus-
gehend von main wird zuerst die Funktion ask-for-wish (ohne Argumente)
aufgerufen, die den eingebenen Wunsch als String zuriickgibt. Mit diesem Ar-
gument wird die Funktion print-wish aufgerufen, die diesen String ausgibt.
Die Funktion ask-for-wish erfiillt zwei Aufgaben. Zum einen gibt diese
Funktion das HTML-Formular fiir die Eingabe des Wunsches aus, zum ande-
ren wartet es auf die néichste Anfrage und gibt den Wunsch als Riickgabewert



4.6. WEBPROGRAMMIERUNG MIT CONTINUATIONS 71

zuriick. Im Zentrum steht dabei der Aufruf von send-html/suspend. Dieser
Aufruf gibt die Seite mit dem Formular aus. Anstelle des form-Elementes kommt
hier das spezielle Element surflet-form zum Einsatz, welches den Einsatz
von Eingabewidgets, die Werte erster Klasse sind, erlaubt. Das surflet-form-
Element wird allerdings vor der Ausgabe noch in ein gewthnliches form-Element
umgewandelt. Das erste Argument fiir surflet-form ist die Continuation-URL,
die als action-Attribut in das form-Element eingebaut wird. Wird das Formu-
lar also iiber den Submit-Knopf abgesendet, wird die Continuation von send-
html/suspend aufgerufen. In diesem Fall wird also der Rumpf des let ausge-
wertet. wish-input ist ein einzeiliges Texteingabefeld, welches durch den Kon-
struktor make-text-field erzeugt wird. Im Rumpf des let-Ausdrucks extra-
hiert die Funktion input-field-value den Wert fiir das Texteingabefeldes aus
dem Request, der fiir die Fortsetzung der Web-Applikation gesorgt hat.

Print-wish beendet die Interaktion mit dem Client, in dem es die Funktion
send-html/finish aufruft.

Ein komplizierteres SUrflet

Abbildung 4.10 zeigt eine erweiterte Version des eben beschriebenen SUrflets.
Dieses SUrflet erlaubt die Eingabe von mehreren Wiinschen, die auch wieder
geloscht werden konnen. Der obere Teil der Seite zeigt dabei immer eine Liste
der Wiinsche. Jeder Wunsch ist mit einem Link versehen, der, wenn angeklickt
dafiir sorgt, daBB der Wunsch von der Wunschliste geloscht wird. Die untere
Hilfte der Seite zeigt das Eingabefeld fiir Wiinsche und den Submit-Knopf.
Gibt man einen Wunsch ein und driickt den Submit-Knopf, wird dieselbe Seite
noch mal angezeigt; auf der Wunschliste ist aber schon der eben eingebene
Wunsch zu sehen. Ein Klick auf einem Loschen-Link stellt die Seite auch wieder
dar. Neben dem Submit-Button befindet sich ein Link, der die Eingabe von
Woiinschen beendet und zu einer Seite fithrt, die die Wunschliste noch mal als
ganzes ausgibt.

Die ersten Zeilen des Moduls definieren einige Funktionen, die fiir die Ver-
arbeitung von Wiinschen gedacht sind. Der Konstruktor make-wish erzeugt
ein Paar, welches einen Wunsch reprisentiert, bestehend aus einer eindeutigen
Nummer und einem Text. Die Funktion output-wish-list nimmt eine Liste
von Wiinschen, ein Eingabewidget und eine Continuation-URL als Argument
und gibt die HTML-Représentation der Wunschliste zuriick. Das iibergebene
Eingabewidget wurde mit make-annotated-address erzeugt und ist eine ein-
deutige URL. Mit diesen Widgets kann die Web-Applikation feststellen, ob sie
fortgesetzt wurde, weil dieser Link angeklickt wurde. Hinter jedes Element der
Waunschliste wird ein Link zu dieser Adresse durch den Aufruf (delete-button
k-url ...) eingefiigt. Diese Adressen kénnen einen zusétzlichen Wert transpo-
rieren. Dadurch stellt die Web-Applikation dann fest, dafl die Adresse angeklickt
wurde und kann mehrere Vorkommen des Links auf einer Seite aber zusétzlich
noch unterscheiden. In diesem Fall geschieht die Unterscheidung iiber die ein-
deutige Nummer, die Bestandteil eines jeden Wunsches ist.

Der Kern der Web-Applikation ist die Funktion manage-wish-list. Die
Funktion implementiert die vorhin besprochene Schleife: Die Wunschliste wird
mit output-wish-list ausgegeben, das Eingabeformular wird unten angefiigt.
Dies geschieht {iber send-html/suspend. Kehrt diese Funktion zuriick, unter-
scheidet manage-wish-1ist welches Widget angeklickt wurde mittels der Spezi-
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alform case-returned-via. Wurde der Link no-more-wishes angeklickt, gibt
die Funktion die Wunschliste, so wie sie gerade ist, zuriick. Wurde einer der
Loschen-Links angeklickt, erkennt dies der zweite Fall. Die spezielle =>-Syntax
sorgt dafiir, da3 der Wert, der mit der Adresse verkniipft wurde als Argument
der Funktion rechts vom Pfeil iibergeben wird. Wird diese Funktion aufgerufen,
ruft diese die manage-wish-list rekursiv auf und iibergibt eine Wunschliste
aus der der entsprechende Wunsch geloscht wurde. Die letzte Moglichkeit die
Continuation-URL aufzurufen besteht darin den Submit-Knopf zu driicken. In
diesem Fall ruft sich manage-wish-1list auch rekursiv auf und fiigt den neuen
Wunsch vorne an die Wunschliste an.
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(define-structure surflet surflet-interface
(open scheme-with-scsh surflets
(subset srfi-1 (filter)))
(begin
(define *wish-id* 0)

(define (fresh-wish-id)
(set! *wish-id* (+ *wish-id* 1))
*wish-id*)

(define (make-wish text) (cons (fresh-wish-id) text))

(define wish-id car)
(define wish-text cdr)

(define (output-wish-list wish-list delete-button k-url)
‘(ul ,@(map
(lambda (wish)
‘(1i ,(wish-text wish) " "
(url ,(delete-button k-url (wish-id wish))
"delete wish")))
wish-1list)))

(define (manage-wish-list wish-list)
(let ((wish-input (make-text-field))
(no-more-wishes (make-address))
(submit-button (make-submit-button))
(delete-button (make-annotated-address)))
(let ((req
(send-html/suspend
(lambda (k-url)
¢ (html
(body
(h1 "Wishlist Manager Pro")
(surflet-form
,k-url POST
, (output-wish-list wish-list delete-button k-url)
(p "Add wish:" ,wish-input ,submit-button))
(p (url ,(no-more-wishes k-url)
"Perfectly happy"))))))))
(case-returned-via (get-bindings req)
((no-more-wishes) wish-list)
((delete-button) => (lambda (id)
(manage-wish-1list
(filter (lambda (wish)
(not (= id (wish-id wish))))
wish-list))))
(else
(manage-wish-list
(cons (make-wish
(input-field-value wish-input (get-bindings req)))
wish-1ist)))))))

(define (main req)
(send-html/finish
‘(html (body (h2 "Your wishlist")
(ul ,@(map (lambda (wish) ‘(1i ,(wish-text wish)))
(manage-wish-list >())))))))))

Abbildung 4.10: Ein komplizierteres SUrflet
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